PROTOCOLO | N.2 157/2024-AMA

PROTOCOLO ENTRE A AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA, I.P. E O MUNICIPIO DE
FORNOS DE ALGODRES PARA DISPONIBILIZAGAO DE AUTENTICAGAO E ASSINATURA ATRAVES DE CHAVE
MOVEL DIGITAL

Entre a Agéncia para a Modernizagdo Administrativa, I.P., de ora em diante designada por AMA ou
Primeira Outorgante, com sede na Rua de Santa Marta, n.2 55 — 3.2, 1150-294 Lisboa, pessoa coletiva de
direito publico n.2 508 184 509, neste ato representada por Ana Sofia Rodrigues dos Reis Mota, na qualidade
de Presidente do Conselho Diretivo, com poderes para o presente ato,

E

O Municipio de Fornos de Algodres, de ora em diante designado por MFA ou Segundo Outorgante, com
sede na Estrada Nacional, n.2 16, 6370-999 Fornos de Algodres, com o niumero de pessoa coletiva 505 592
959, neste ato representado por Antdnio Manuel Pina Fonseca, na qualidade de Presidente da Camara

Municipal de Fornos de Algodres, com poderes para o presente ato.

Em conjunto abreviadamente designados por Partes ou Outorgantes.

Considerando que:

a) A Lei n.2 37/2014, de 26 de junho, na sua redacdo atual, prevé um sistema alternativo e voluntéario de
autenticacdo segura em sitios na Internet, mediante acordo celebrado com a AMA, denominado Chave Mével

Digital;

b) Nos termos desta disciplina legal, a todo o cidaddo é permitida a associacdo do seu numero de
identificagcdo civil a um numero de telemével e endereco de correio eletrénico de uso pessoal e a outro
numero de telemdvel e endereco de correio para fins profissionais, e, no caso de cidaddo estrangeiro, que
nao tenha nimero de identificagdo civil, a associagao é efetuada através do numero de identificagao fiscal

constante dos titulos, dos cartdes de residéncia ou do respetivo numero de passaporte;

c) Nos termos do n.2 13.2 do artigo 2.2 do referido diploma legal, com a CMD é ainda emitido um certificado
qualificado para assinatura eletrénica qualificada de ativagdao facultativa, por cidaddo de idade igual ou
superior a 16 anos, desde que ndo se encontre sujeito a medidas de acompanhamento previstas no Codigo
Civil;

d) A AMA é a entidade responsavel pelo tratamento dos dados pessoais, bem como pela gestdo e segurancga
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da infraestrutura tecnoldgica que suporta a Chave Mével Digital, nomeadamente o sistema de geracdo e
envio dos cédigos numéricos de utilizagdo Unica e tempordria, nos termos do n.2 8 do artigo 2.2 da Lei n.2

37/2014, de 26 de junho, na sua redagdo atual;

e) O MFA tem como missao defender o interesse publico, promovendo a coesdo e o sentido de servir todas
as pessoas do concelho de Fornos de Algodres, com o mesmo espirito de verdade, equidade, transparéncia
e integridade e, na prossecucdo das suas atribuicGes, pretende disponibilizar a Chave Mével Digital como
meio alternativo e voluntdrio de autenticacdo nos seus sitios da Internet, bem como para permitir a

assinatura eletrdnica digital dos seus clientes no ambito dos servicos por si prestados;

f) Nos termos do n.2 11 do artigo 2.2 da Lei n.2 37/2014, de 26 de junho, na sua redagdo atual, e do n.2 2 do
artigo 11.2 da Portaria n.2 77/2018, de 16 de marco, as entidades publicas devem privilegiar a utilizacdo da
Chave Mdvel Digital como modo de autenticacdo dos cidaddos nos respetivos sistemas e sitios da Internet,

celebrando para o efeito protocolo com a AMA, isento de custos;

g) As prestacOes objeto do presente Protocolo ndo estdo nem sdo suscetiveis de estar submetidas a
concorréncia de mercado, designadamente em razdo da sua natureza e das suas caracteristicas, bem como
da posicao relativa das partes no contrato e do contexto da sua prépria formagdo, uma vez que a AMA detém
a competéncia exclusiva no ambito da gestdo da infraestrutura tecnolégica que suporta a Chave Moével
Digital, tratando-se de contratacdo excluida dos procedimentos de formacdo de contratos publicos, nos

termos dos n.9s 1 e 2 do artigo 5.2 do Cddigo dos Contratos Publicos.

E celebrado, e reciprocamente aceite, o presente Protocolo, nos termos e para os efeitos enunciados do n.2
11 do artigo 2.2 da Lei n.2 37/2014, de 26 de junho, na sua redagdo atual, que se rege pelas seguintes

clausulas:

Clausula 1.2
Objeto
O presente Protocolo tem por objeto a definigdo das regras que visam permitir a autenticagado e assinatura

através da Chave Mdvel Digital, como meio seguro, nos sitios de Internet e aplica¢des indicados pelo Segundo
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Outorgante.

Clausula 2.2
Obrigac¢6es da Primeira Outorgante

No ambito do presente Protocolo a AMA obriga-se a:

a) Disponibilizar o acesso ao sistema que permite a autenticacdo e assinatura através da Chave Moével

Digital nos sitios de Internet e aplicacdes que Ihe sejam indicados pelo Segundo Outorgante;

b) Garantir a administracdo, operacdo, help-desk e manutencdo do Fornecedor de Autenticacdo

(Autenticacdo.Gov) e servicos de assinatura da Chave Madvel Digital;

c) Garantir o necessario acompanhamento técnico para a implementacdo do Fornecedor de

Autenticacdo e servicos de assinatura da Chave Mével Digital por parte do Segundo Outorgante;
d) Fiscalizar, por si prépria ou através de terceiro, a implementacdo realizada pelo Segundo Outorgante;

e) Publicar em Autenticacdo.Gov.pt informacgdo sobre a aplicagdo de assinatura do Segundo Outorgante,

sempre que a mesma esteja validada para o efeito.

Clausula 3.2
Obrigac¢des do Segundo Outorgante
1- O Segundo Outorgante obriga-se a:

a) Solicitar a AMA, com uma antecedéncia de 5 (cinco) dias, a utilizacdo da autentica¢do e assinatura
através da Chave Movel Digital indicando os sitios da Internet onde pretende adotar a mesma;

b) Utilizar o servigo de acordo com os requisitos tecnolégicos indicados pela AMA e somente para
as finalidades previstas na Clausula Primeira deste Protocolo;

c) Adotar a autenticacdo e assinatura através de Chave Movel Digital nos sitios de Internet e
aplicagOes que venha a indicar a AMA;

d) No ambito da autenticacdo com Chave Movel Digital, disponibilizar nos sitios de Internet e

aplicagOes o interface grafico de acesso ao servigo Autentica¢do.Gov de acordo com orientagdes
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g)

o)

definidas pela AMA;

No ambito da assinatura com Chave Mdével Digital, assegurar a seguranca e confidencialidade dos
dados dos utilizadores na utilizacdo dos referidos sitios de Internet e aplica¢oes;

No ambito da assinatura com Chave Mdével Digital, garantir que os dados dos utilizadores nao
serdao guardados;

Adotar as medidas técnicas e de organizacdo apropriadas a protecdo da informacgdo contra a
destruicdo acidental ou ndo autorizada, a perda acidental, a alteracdo e o acesso ou qualquer
outro tratamento ndo autorizado de dados;

No ambito da assinatura com Chave Modvel Digital, assegurar um nivel de seguranca idéntico ou
superior ao estabelecido pelo sistema da CMD relativamente as componentes sob a sua
responsabilidade;

Recorrer a criptografia no estabelecimento de comunicacdo via Internet com a AMA;

Informar a AMA com uma antecedéncia de 30 (trinta) dias quando pretenda deixar de utilizar a
autenticacdo e assinatura através de Chave Mével Digital em algum dos seus sitios de Internet ou
aplicagOes;

Guardar sigilo sobre as informacGes a que venha a ter acesso em virtude da colaboracdo
estabelecida, ou que venha a ser desenvolvida, na execugdo do presente Protocolo;

No ambito da assinatura com Chave Mdvel Digital, cumprir as guidelines para implementacdo de
aplicacdo de assinatura constantes da documentacao disponibilizada pela AMA,;

No ambito da assinatura com Chave Movel Digital, disponibilizar a AMA documento que
demonstre, para cada uma das guidelines definidas, evidéncias do seu cumprimento;

No ambito da assinatura com Chave Mdvel Digital, disponibilizar a AMA a seguinte informacao:
nome da aplicagdo, versdo, fornecedor da aplicagdo (nome, email, telefone geral e direto), tipos
suportados de documento a assinar, URL onde esta disponivel, sistemas operativos, contexto
transacional e a aplicagdo implementada (executavel e codigo fonte);

No ambito da assinatura com Chave Mével Digital, comunicar a AMA quaisquer novas versdes da

aplicacdo de assinatura com CMD e aguardar a sua aprovacao para disponibilizacdo ao publico.

2- A AMA tem a faculdade de fiscalizar o funcionamento da aplicacdo, e dos sistemas envolvidos na sua

operacdo, para verificacdo do cumprimento das obrigacées assumidas no presente Protocolo.
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Custos de utilizagdo do servigo
A implementacao e utilizacdo da autenticacdo e assinatura através da Chave Mével Digital ndo tem qualquer
custo para o Segundo Outorgante, salvo se outro for o modelo de sustentabilidade aquando da revisdo da

regulamentacdo da Lei n.2 37/2014, de 26 de junho, na sua redagdo atual.

Clausula 5.2
Comunicagdes entre as Partes
As comunicag¢dOes a que haja lugar entre as Partes Outorgantes serdo efetuadas por correio eletrénico para

os enderecos dos gestores do presente Protocolo, indicados em seguida:

a) AMA: E-mail: protocolos@ama.gov.pt

b) MFA: E-mail: geral@cm-fornosdealgodres.pt

Clausula 6.2
Dados pessoais e sigilo
1. Os Outorgantes devem observar, sendo da sua inteira responsabilidade, o cumprimento das disposicées
legais vigentes em matéria de protecdo de dados pessoais constantes do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, e da Lei n.2
58/2019, de 8 de agosto, ou qualquer legislacdo de protecdo de dados que venha a ser aplicavel,

designadamente:

a) Respeitar a finalidade para que foi autorizada a consulta, que devera limitar-se ao estritamente

necessario, nao utilizando a informacgdo para outros fins;
b) N&o transmitir a informacgao a terceiros, salvo no estrito cumprimento de obrigacGes legais;

c) Tomar as medidas de seguranga necessarias a prevengao de qualquer ato que vise alterar o contetdo

da base de dados ou interferir de qualquer forma no seu bom funcionamento.
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2. Para os efeitos legais e os que decorrerem da execucdo do presente Protocolo, sdo identificados pelas

Partes os respetivos encarregados de protecdo de dados, responsaveis, nomeadamente:

a) Pela AMA, dpo@ama.pt;

b) Pelo Segundo Outorgante, dpo@cm-fornosdealgodres.pt

3. Qualquer alteracdo dos responsaveis referidos no nimero anterior deve ser comunicada a outra parte

no prazo de 15 (quinze) dias a contar da respetiva alteragao.

4. Os Outorgantes obrigam-se a garantir o sigilo quanto a informacao e elementos de que o seu pessoal ou
subcontratados venham a ter conhecimento em virtude do presente Protocolo, devendo ser tratada
como estritamente confidencial toda a informacao escrita, verbal ou constante de suporte informatico
gue contenha dados de natureza organizativa, técnica, comercial ou financeira, listas de clientes, de
fornecedores, de equipamentos ou de produtos ou qualquer outra informacao relativa aos servicos e a
atividade da AMA e do MFA, prevalecendo sempre e em qualquer caso o dever de salvaguardar a

confidencialidade dos factos e elementos sujeitos ao dever de segredo.

Clausula 7.2
Legislacdo aplicavel
O exercicio das competéncias a que se refere o presente Protocolo obedece estritamente as disposi¢des da
Lei n.2 37/2014, de 26 de junho, na redacdo vigente, e a respetiva regulamenta¢do, nomeadamente as que

se referem as garantias de seguranca dos dados.

Clausula 8.2
Prazo
1. O presente Protocolo produz efeitos a partir da data da disponibilizagdo ao publico da autenticagdo com
Chave Movel Digital e é valido pelo periodo de 1 (um) ano, renovando-se por periodos iguais e sucessivos,
se ndo for denunciado por qualquer das Partes Outorgantes, com a antecedéncia minima de 30 (trinta)
dias relativamente ao termo do periodo em curso, sem prejuizo da sua revisdo nos termos da Clausula

4.2,
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2. Qualquer alteragdo ou clausula adicional ao presente Protocolo sé serd vélida se constar de documento
assinado pelas Partes Outorgantes.

3. A AMA pode suspender ou cessar a utilizagdo da CMD, em qualquer uma das aplica¢des do Segundo

Outorgante, caso verifique alguma situa¢do de incumprimento do presente Protocolo.

Clausula 9.2
Resolugdo de diferendos
Para todo e qualquer litigio emergente do presente Protocolo, sua interpretacdo e execucdo, as Partes
elegem como foro convencional, com exclusdo de qualquer outro, o do Tribunal Administrativo de Circulo de

Lisboa.

O presente Protocolo foi escrito em 7 (sete) paginas, e vai ser assinado com certificado de assinatura digital

qualificado.

Celebrado em Lisboa,

Pela AMA Pelo MFA
. Assinado de forma digital por
Assinado por: ANA SOFIA RODRIGUES DOS REIS MOTA [Assinatura [Assinatura Qualificada]
Num. de Identificagao: 11044182 ifi Al dre Filipe F des Lot
Data; 2024081 155621401 00 Qualificada] Alexandre alecandre Flie Fernandes Lote
Certificado por: Agéncia para a Modernizagao Administrativa, I. P. Filipe Fernandes Lote sor00 o

Atributos certificados: Presidente do Conselho Diretivo
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