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ADENDA AO PROTOCOLO DE COOPERAGAO ENTRE A AGENCIA PARA A INTEGRAGAO,
MIGRAGOES E ASILO, I. P.

EO
MUNICiPIO FORNOS DE ALGODRES
Considerando que:

1 — A Agéncia para a Integragdo, Migracdes e Asilo, |.P. (AIMA) tem por missdo a concretizagdo
das politicas publicas nacionais e europeias, em matéria de migracdo e asilo, tendo,
designadamente, como atribuicdes, a concessao de prorrogacdes de permanéncia, autorizacoes
de residéncia, renovacodes de autorizacbes de residéncia, cartdes de residéncia e cartdes de
residéncia permanente de familiares de cidaddos da Unido Europeia nacionais de Estado
terceiro, certificados de residéncia permanente de cidaddos da Unido Europeia e titulos de
residéncia para cidadaos britanicos beneficidrios do Acordo sobre a Saida do Reino Unido da
Gra-Bretanha e da Irlanda do Norte da Unido Europeia e da Comunidade Europeia da Energia,
previstos, respetivamente, na Lei n.2 23/2007, de 4 de julho, na sua redagdo atual e na Lei n.2
37/2006, de 9 de agosto, na sua redagdo atual (cf. artigo 2.2 do Decreto-Lei n.241/2023, de 2 de

junho e artigo 3.2, n.2s 1 e 2 do Anexo a este diploma);

2 — A promog¢do de migragdes seguras, ordenadas e regulares, afirmada de forma inequivoca
pela comunidade internacional através da adogao do Pacto Global das Migragdes aprovado pela
Assembleia-Geral das Nag¢des Unidas, em 19 de dezembro de 2018, e através do Novo Pacto
Europeu sobre a Migragdo e o Asilo, apresentado pela Comissdo Europeia, em setembro de

2020, veio reforgar a necessidade de uma nova abordagem em matéria de gestao de migragoes;

3 — A criagdo da AIMA pelo Decreto-Lei n.2 41/2023, de 2 de junho, representa uma mudanca
de paradigma na forma como a Administracdo Publica se relaciona com os cidadaos
estrangeiros, tanto da Unido Europeia como de paises terceiros, seja na sua entrada e
permanéncia em territdrio nacional, seja no seu acolhimento e na sua integracdo, pelo que, para
prosseguir esse designio, importa melhorar a qualidade dos servicos publicos prestados as
pessoas migrantes, promovendo o aproveitamento de sinergias com vista a promover ganhos

de eficiéncia, potenciando os resultados a alcancar;

4—-0n.24 do artigo 3.2 do Anexo ao Decreto-Lei n.2 41/2023, de 2 de junho, prevé a celebracdo
de protocolos entre a AIMA e as autarquias locais com vista a facilitar e simplificar os

procedimentos administrativos da competéncia da AIMA, designadamente no que respeita a
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recolha de todos os dados e informacdo necessaria a concretizacdo dos pedidos apresentados

nos referidos procedimentos;

5 — Do mesmo modo, dispde o n.2 8 do artigo 78.2 da Lei n.2 23/2007, de 4 de julho, na sua
versdo atual, que a AIMA, I. P. pode celebrar protocolos com as autarquias locais com vista a
facilitar e simplificar os procedimentos de rececdo e encaminhamento de pedidos de renovacao

de autorizacao de residéncia e respetivos titulos;

6 — As autarquias locais assumem ja competéncias em matéria de atendimento, no ambito do
registo dos cidadaos da Unido Europeia cuja estada no territério nacional se prolongue por
periodo superior a trés meses, formalizando o seu direito de residéncia (cf. nimeros 1 e 2 do
artigo 14.2 da Lei n.2 37/2006, de 9 de agosto), bem como no dmbito dos Centros Locais de
Apoio a Integracdo de Migrantes (cf. artigo 6.2 do Decreto-Lei n.2 104/2018, de 29 de

novembro);

7 — A colaboracdo das autarquias locais no atendimento aos cidaddos estrangeiros permitira
integrar, na prestacdo dos servicos publicos a estes dirigidos, a perspetiva valiosa e
insubstituivel de quem estd mais proximo das pessoas e que melhor conhece as suas
necessidades, constituindo-se como um valioso contributo para o servico a prestar, ndo sé pela

administracdo central, como pela prépria administracao local;

8 — Esta colaboragao fundamenta-se, igualmente, nos principios da prossecugdo do interesse
publico e da prote¢do dos direitos e interesses dos cidadados, da boa administracdo e da
colaboragao com os particulares, plasmados, respetivamente, nos artigos 4.2, 5.2 e 11.9, do
Cddigo do Procedimento Administrativo, em obediéncia ao disposto nos artigos 266.2 e 267.9,

da Constituicdo da Republica Portuguesa;

9 — Constitui designio dos 6rgdos e servicos da Administragdo Publica promover a utilizacdo de
meios eletrénicos no desempenho da sua atividade, tanto nas relagdes interadministrativas,
como nas suas relagdes com os particulares, de modo a promover a eficiéncia e a transparéncia
administrativas e a proximidade com os interessados, assegurando, entre si, a partilha de dados
e documentos publicos necessarios a analise e apreciacdo e processos administrativos, em
respeito pelas regras relativas a protecdo de dados pessoais, tal como resulta dos principios
aplicaveis a administragado eletrénica consagrados no artigo 14.2 do Cédigo do Procedimento
Administrativo e do disposto no artigo 28.2-A, n.2 2, do Decreto-lei n.2 135/99, de 22 de abril,

na sua redagao atual;
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10 — O protocolo celebrado entre as partes, no dia xx de xxx de 2024, destinado a
implementacdo de um servico com fungdes de acolhimento, informacdo e apoio a cidadaos
migrantes, incluindo imigrantes e requerentes de protecao internacional, denominado Centro
Local de Apoio a Integracdao de Migrantes, adiante designado por CLAIM, que integra, com as

devidas adaptacdes, a prestacao de servicos da AIMA;

11— Os desafios que se colocam ao pais, em matéria de migracao, e aos Municipios, em matéria
de acdo social, importa que as partes, cientes dos objetivos nacionais e do cumprimento das
metas do pais, no ambito dos compromissos europeus e internacionais no ambito da politica
migratdria, unam esforcos num trabalho coletivo que crie as melhores condicGes de legalizacao

e integracdo dos cidaddos que escolhem o nosso pais e, em particular, XXXXXXXXXX para viver;

12 - Nesse sentido, os servicos da AIMA e do Municipio XXXXXXXXXX, intervenientes nas
operacgOes de recolha e tratamento de dados ligadas a rececdo dos pedidos referidos no
considerando n.2 1, incluindo a recolha de dados biométricos, assegurardo que as mesmas
decorrem em condi¢Ges técnicas e de seguranca que deem pleno cumprimento as
especificagdes aplicaveis, para o que existem, nos respetivos servicos, os recursos humanos e
os equipamentos tecnolédgicos adequados de recolha de dados em cumprimento da legislacdo

relativa a protecao de dados pessoais e ao respeito pelos direitos dos respetivos titulares,

Entre:

A Agéncia para a Integracdo, Migragoes e Asilo, I. P. abreviadamente designada por AIMA, I.
P., sito na Avenida Antdnio Augusto de Aguiar, n.2 20, 1069-119 Lisboa, pessoa coletiva n.2
517686260, representada neste ato pelo seu Presidente Pedro Manuel Portugal Natario Botelho
Gaspar, designado por Resolugdo do Conselho de Ministros n.2 103/2024, de 26 de julho de
2024, publicado na 1.2 Série do Didrio da Republica, n.2 153/2024, de 8 de agosto de 2024, ao
abrigo das competéncias delegadas pela Resolu¢do do Conselho de Ministros n.2 48/2022, de
26 de maio, publicada no Didrio da Republica, 1.2 série, n.2 106, de 1 de junho de 2022, adiante

designada por Primeiro Outorgante;
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O Municipio XXXXXXXXXX, sito XXXXXXXXXX, pessoa coletiva n.2 XXXXXXXXXX, representado
neste ato por XXXXXXXXXX, na qualidade de Presidente da Camara Municipal, adiante

designado por Segundo Outorgante,

E celebrada a Presente Adenda ao Protocolo de Colaboracdo celebrado no dia XXXXXXXXXX,
ao abrigo do disposto no n.2 4 do artigo 3.2 do Anexo ao Decreto-Lei n.2 41/2023, de 2 de junho
e no artigo 78.2 da Lei n.2 23/2007, de 4 de julho, nos termos do disposto no n.2 5 do artigo 5.2-
A do Cdédigo dos Contratos Publicos, e ainda no ambito da alinea v) do n21 do artigo 332 do
Anexo | a Lei n275/2013 de 12 de setembro, todos na sua redacdo atual, que se rege pelas

cldusulas seguintes:

Clausula 1.2
Objeto e ambito

1 — A presente Adenda ao Protocolo tem por objecto a definicdo dos termos e condices da
colaboracdo entre a AIMA e o Municipio com vista a realizacdo, por parte do Municipio, de
tarefas de atendimento presencial no ambito dos procedimentos administrativos da

competéncia da AIMA, relativos, designadamente, a:
a) Concessdo de prorrogagdes de permanéncia;
b) Concessdo de autorizagdes de residéncia;

c) Emissdo de cartGes de residéncia temporaria ou permanente de familiares de cidaddos

da Unido Europeia nacionais de Estado terceiro;
d) Emissdo de certificados de residéncia permanente de cidaddos da Unido Europeia;

e) Emissdo de titulos de residéncia para cidadaos britanicos beneficiarios do Acordo sobre
a Saida do Reino Unido da Gra-Bretanha e da Irlanda do Norte da Unido Europeia e da
Comunidade Europeia da Energia, previstos, respetivamente, na Lei n.2 23/2007, de 4
de julho, na sua redacdo atual e na Lei n.2 37/2006, de 9 de agosto, na sua redacdo

atual.

2 — O atendimento presencial referido no nimero anterior realiza-se nos termos e para os
efeitos previstos na Lei n.2 23/2007, de 4 de julho, na sua redac&o atual, na Lei n.2 37/2006, de

9 de agosto, na sua redacdo atual, no Decreto Regulamentar n.2 84/2007, de 5 de novembro,

4
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na sua redacdo atual e demais legislacdo e regulamentacdo aplicdvel a presente Adenda ao

Protocolo e implica:

a)

b)

c)

A recolha de dados pessoais dos respetivos requerentes, incluindo dados biométricos

através do equipamento fornecido ou aprovado pela AIMA;

A rececao de documentos necessarios a analise do pedido, a apresentar pelos
requerentes, bem como a sua digitalizacdo e transmissdao a AIMA, por via eletrénica,

através do sistema de informacao desta entidade;

A realizagdao das consultas as bases de dados administrativas da AIMA que sejam
estritamente necessdrias a realizacdo do atendimento, designadamente para
verificacdo da identidade e legitimidade do requerente e registo das operacgdes

realizadas;

A verificacdo da autenticidade e validade da documentacgao apresentada.

Clausula 2.2

Obrigag¢6es do Municipio

No ambito da presente Adenda ao Protocolo, o Municipio compromete-se a:

a)

Disponibilizar um posto de atendimento para a realizagdo do atendimento previsto, no
seguinte local e hordrio: Centro Local de Apoio a Integracao de Migrantes, localizado
XXXXXXXX, XXXXXXX, as xxxxx e xxxx, das 09h30 as 17h00, podendo os dias e horas
virem a ser alargados em fungdo das necessidades.

Disponibilizar as instalagdes fisicas necessarias a realiza¢ao do atendimento, assumindo
os encargos inerentes a sua utilizagdo corrente, manutengdo e conservagdo, em
condicOes de seguranca, salubridade e conforto;

Cuidar do equipamento informatico cedido para o efeito, procedendo a sua reparacdo
ou substituicdo em caso de avaria;

Disponibilizar os recursos humanos necessarios a assegurar a realizagdo do nimero

minimo de atendimentos didrios estabelecido no presente protocolo;

Assegurar a realizacdao do atendimento nos termos previstos na presente Adenda ao
Protocolo, no Manual de Procedimentos AIMA, a disponibilizar por esta agéncia, e nas

politicas de seguranca definidas pela AIMA, com elevados padrées de qualidade;
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Assegurar o atendimento minimo de 6 pedidos didrios por cada posto de atendimento

disponibilizado (média mensal por cada dia util);

Assegurar a realizacdo do atendimento no horario de funcionamento definido na

presente Adenda ao Protocolo;

Assegurar que os recursos humanos afetos a execugao da presente Adenda ao Protocolo
frequentam as acdes de formacdao ministradas pela AIMA ou quaisquer reunides de
articulacdo, preferencialmente em formato online, sempre que seja solicitada a sua

participagao;

Ajustar e efetuar a atualizacdo do software de integracdo a estrutura organizacional
existente nas suas instalacdes e assegurar a sua manutencdo, por forma a permitir as

operacgdes de recolha e de acesso a dados no ambito dos atendimentos a realizar;

Assegurar as comunicacdes de dados através de um circuito internet, mantendo um
débito minimo, necessarios ao bom funcionamento dos servicos de atendimento
(tipicamente 10Mbps simétricos sem contenc¢do), bem como suportar os custos

associados ao circuito referido na alinea anterior;

Assegurar as condi¢des necessdrias a instalacdo de uma firewall da AIMA, que suportara
as ligagdes ao Sll AIMA, e que utilizara para o efeito o circuito internet referenciado na

alinea anterior;

Garantir, se necessario, arquivo de toda a documentagdo rececionada no ambito do
atendimento nos servigos da AIMA e assegurar o seu envio a AIMA a cada trés meses ou

mediante solicitagao;

Comunicar a AIMA a entrada e saida de recursos humanos afetos ao atendimento com
a antecedéncia minima de 48 horas, de modo a assegurar a criacdo e o cancelamento

de credenciais de acesso aos sistemas de informacao;

Sensibilizar, divulgar e garantir o conhecimento do Manual de Procedimentos AIMA e

as politicas de seguranca pelos seus funcionarios;

Divulgar os servicos de atendimento objeto do presente protocolo nos seus canais

institucionais.
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Clausula 3.2

Obrigac¢6es da AIMA

1 — No ambito do presente protocolo incumbe a AIMA:

a)

g)

Assegurar a criacdo e gestdo do sistema de informacdo e de servicos de rede
indispensaveis ao registo e transmissdo eletrdonica dos atos praticados no ambito do
atendimento, incluindo a producdao das aplicacbes informaticas, a definicdo das
especificagdes dos equipamentos a utilizar, a definicdo da politica de seguranga e o
apoio a resolucdo de problemas técnicos, em cumprimento do disposto na Resolucao

do Conselho de Ministros n.2 41/2018, de 28 de marco;

Assegurar o tratamento do expediente remetido através dos seus sistemas de

informacdo pelo Municipio;

Proporcionar a¢oes de formacao sobre os procedimentos relativos aos atendimentos a

realizar;

Definir e implementar a formagdo necessaria aos recursos humanos afetos ao
atendimento, nomeadamente ao nivel da seguranca e dete¢do da fraude documental,

legislagao aplicavel e utilizagdo de aplicagdes informaticas;
Fornecer um Helpdesk de suporte técnico;

Garantir 0 acesso aos seus sistemas de informacao, para efeitos de rece¢do dos pedidos

objeto do presente protocolo, nos moldes referidos na cldusula seguinte;

Assegurar o pagamento da compensagao prevista na clausula 4.2.

Clausula 4.2

Compensagao

1 — A titulo de compensacdo pelos atendimentos realizados no ambito do presente protocolo,

a AIMA fica obrigada ao pagamento de uma compensacdo fixada nos seguintes termos:

a)

€7,50 por cada atendimento com recolha de dados biométricos, no caso de ser
assegurado, em cada més, o minimo de atendimentos previstos na alinea f) da clausula

2.2
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b) €5,00 por cada atendimento com recolha de dados biométricos, no caso de nao ser
assegurado, em cada més, o minimo de atendimentos previstos na alinea f) da cladusula
2.2, mas for assegurado, pelo menos, metade desse valor.
2 — Nado haverd lugar ao pagamento de qualquer compensac¢do quando ndo seja assegurado,
em cada més, metade do minimo de atendimentos previstos na alinea f) da cldusula 2.2.
3 — N&o sdo considerados para o cOmputo total de atendimentos previstos na alinea f) da
cldusula 2.2 os casos em que o atendimento ndo possa ser concluido ou o procedimento nado
possa prosseguir por facto imputdvel ao requerente, nomeadamente por auséncia dos
documentos necessarios a apreciacdo do pedido por parte da AIMA.
4 — O valor devido pela AIMA ao Municipio é pago até ao termo do segundo més subsequente
a sua rececao.

Clausula 5.2
Acesso ao Sistema de Informacgdo da AIMA

1 -0 acesso ao sistema de informacdo da AIMA é feito através de nome de utilizador e palavra-
chave atribuidos por esta entidade, em cumprimento do disposto na Resolu¢do do Conselho de

Ministros n.2 41/2018, de 28 de marco, satisfeitas todas as normas de seguranca.
2 — A AIMA podera solicitar que a autenticacdo na aplicacdo seja efetuada por dois fatores.

3 — O acesso podera vir a ser delegado, em condi¢des a definir, caso o Municipio tenha um
sistema de federagdo de identidades que suporte os protocolos SAML2, OAUTH2 ou outro que,
entretanto, seja suportado pela aplicagdo, e que cumpra os requisitos de seguranga da AIMA em

termos de complexidade da palavra-chave e/ou outros requisitos de seguranca.

4 — A disponibilizagdo da aplicagdo referida no niumero anterior é efetuada por via eletrdnica,

através de acesso por browser ao enderego eletrénico do sistema de informacdo da AIMA.

5 — Os acessos a informagdo ficam registados no sistema, sendo aplicaveis os prazos de
conservacao de 2 (dois) anos para o registo, para efeitos de auditoria, de todas as insergdes,

alteragGes ou consultas a informacao.
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Clausula 6.2
Utilizadores

1 — As partes obrigam-se a manter uma lista de utilizadores, permanentemente atualizada nos
termos da alinea m) da cladusula onde conste a indicacdo do nome, da categoria/funcdo e a data
de inicio das fungdes referidas no presente protocolo, tendo em vista a atribuicdo de nomes de

utilizador e respetivas palavras-chave de ligacdo ao sistema.

2 — Os acessos sdo individualizados e cada utilizador tem uma palavra-chave pessoal que o

responsabilizard pelo uso que fizer do servico.

Clausula 7.2
Gestao dos agendamentos

1 — A AIMA é responsavel por agendar os atendimentos a realizar no ambito do presente
protocolo, segundo os critérios de conveniéncia, prioridade e oportunidade por si estabelecidos,
e por notificar os requerentes da data, hora e local para o atendimento, sem prejuizo do disposto

nos niumeros seguintes.

2 — O numero de atendimentos a agendar por cada mesa é definido pelo Municipio, em total

nao inferior a 6 didrios, agendando a AIMA 100% dos atendimentos solicitados pelo Municipio.

3 — Sempre que o Municipio pretenda uma altera¢dao do niumero didrio de agendamentos por
mesa, deve informar a AIMA com a antecedéncia minima de 10 dias Uteis, sendo responsavel
pelos reagendamentos a que eventualmente haja lugar, incluindo a comunicagdo ao requerente

da nova data.

Clausula 8.2
Reclamagodes

1 — As reclamages decorrentes do exercicio das tarefas constantes na Clausula 1.2 s3o da

responsabilidade do Municipio, que assegura o respetivo tratamento.

2 — As reclamac0bes sobre matérias que se insiram no dmbito das competéncias da AIMA no

tocante aos atendimentos sdo transmitidas aquela, que assegura o respetivo tratamento.



@ REPUBLICA © 000 O AGEnCiAPARAA
(|

PORTUGUESA QIMIA Inrectasao o

Clausula 9.2
Horario de funcionamento

O horério de atendimento a observar é entre as 9h00 e as 17h00.

Clausula 10.2
Prote¢do de dados pessoais

1 - O Municipio assegura a observancia das disposicdes legais vigentes em matéria de protecao
de dados pessoais constantes do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (Regulamento Geral Protecdo de Dados, doravante, RGPD),
bem como da Lei n.2 58/2019, de 8 de agosto, pelos seus érgdos, os seus titulares, os seus
trabalhadores e as pessoas que lhe prestem, direta ou indiretamente, a titulo permanente ou

ocasional, quaisquer servigos.

2 — Mediante a celebracdo da presente Adenda ao Protocolo, o Municipio assume a qualidade
de subcontratante no que diz respeito ao tratamento de dados pessoais que constituem o seu

objeto, e no ambito do qual a AIMA é a entidade responsavel pelo tratamento.

3 — Para a regulagdo das responsabilidades em termos de tratamento de dados pessoais entre
o responsavel e a subcontratante, os outorgantes celebram, por via do presente protocolo, o
Acordo de Tratamento de Dados Pessoais constante do Anexo ao presente protocolo, que dele

faz parte integrante.

4 — O Municipio obriga-se, enquanto subcontratante, ao cumprimento de todos os deveres e
obrigagdes que impendem sobre a AIMA, enquanto responsavel pelo tratamento de dados
pessoais objeto do presente protocolo, designadamente a utilizar os dados pessoais a que
tenha acesso ou que lhe tenham sido transmitidos pela AIMA, Unica e exclusivamente para

efeitos da prestacdo de servicos objeto da presente Adenda ao Protocolo.

5 — Sem prejuizo do cumprimento da legislacdo aplicavel em matéria de protecdo de dados
pessoais em vigor a cada momento, o Municipio compromete-se a respeitar a politica de
privacidade instituida pela AIMA, sem prejuizo da responsabilidade civil ou criminal a que possa

haver lugar.

10
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Clausula 11.2
Articulagdo institucional

1 - As partes comprometem-se a cooperar para assegurar as condicdes necessarias a instalacao
e ao bom funcionamento do atendimento, no respeito pelos principios fundamentais e pela

manutencdo dos padrées de qualidade do servico de atendimento ao publico por que se regem.

2 — Para efeitos do disposto do numero anterior, sdo designados os seguintes pontos de

contacto:

a) AIMA:
[Nome]

[Endereco de email]

b) Municipio:
[Nome]

[Endereco de email]

Clausula 12.2
Denuncia

Sem prejuizo das obrigacdes legalmente estabelecidas, qualquer das partes poderd, a qualquer
momento, denunciar o presente Protocolo mediante comunica¢do formal, através de carta

registada com aviso de rece¢do, com uma antecedéncia minima de trés meses.

Clausula 13.2
Confidencialidade

O Municipio, bem como as pessoas afetas a execu¢do do presente protocolo, obrigam-se,
durante toda a sua vigéncia e apds a sua cessac¢do, a manter confidencialidade sobre quaisquer
factos cujo conhecimento Ihes advenha da execugdo do presente protocolo, nomeadamente em
matéria de dados pessoais, segredo profissional, segredo industrial ou comercial ou informacdes

confidenciais.

11
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Clausula 14.2
Manual de Procedimentos da AIMA

1 — O Municipio obriga-se a conduzir o atendimento prestado no ambito da presente Adenda
ao Protocolo de acordo com o Manual de Procedimentos da AIMA e a politica de seguranca,

gue constituem o Anexo | ao presente Protocolo.

2 — O Manual de Procedimentos pode ser alterado pela AIMA, sempre que o bom
funcionamento do sistema o justificar, devendo tal alteracdo ser comunicada previamente ao

Municipio e, caso se mostre necessario, ser facultada a adequada formacao.

Clausula 15.2
Estrutura de Missao para a Recuperacgdo de Processos Pendentes na AIMA

A posicdo contratual da AIMA é transferida automaticamente para a Estrutura de Missdo para

a Recuperagdo de Processos Pendentes na AIMA logo que esta estrutura inicie a sua atividade.

Clausula 16.2
Entrada em vigor e producao de efeitos

A presente Adenda ao Protocolo entra em vigor na data da sua assinatura por ambas as partes

e tem a validade de dois anos, renovavel por iguais e sucessivos periodos.

XXXXXXXXXX,  de de 2025.
O Primeiro Outorgante O Segundo Outorgante
AIMA, I.P. Camara Municipal XXXXXXXXXX
Pedro Gaspar XXXXXXXXXX
Presidente do Conselho Diretivo da Agéncia Presidente da Camara Municipal
para a Integracao Migracdes e Asilo, I.P. XXXXXXXXXX
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ANEXO

(a que se refere o n.2 3 da clausula 10.2 da Adenda ao Protocolo de Colaboracdo entre a AIMA,

[.P. e 0 Municipio XXXXXXXXXX

ACORDO DE TRATAMENTO DE DADOS PESSOAIS

(Cumprimento do disposto no art.28.2 do RGPD)

Entre

A Agéncia para a Integragao, Migracoes e Asilo, I. P. abreviadamente designada por AIMA, 1.
P., sito na Avenida Antdnio Augusto de Aguiar, n.2 20, 1069-119 Lisboa, pessoa coletiva n.2
517686260, representada neste ato pelo seu Presidente Pedro Manuel Portugal Natario
Botelho Gaspar, designado por Resolu¢do do Conselho de Ministros n.2 103/2024, de 26 de
julho de 2024, publicado na 1.2 Série do Diario da Republica, n.2 153/2024, de 8 de agosto de
2024, ao abrigo das competéncias delegadas pela Resolucdo do Conselho de Ministros n.2
48/2022, de 26 de maio, publicada no Diario da Republica, 1.2 série, n.2 106, de 1 de junho de

2022, adiante designada como “Responsavel pelo Tratamento”

O Municipio XXXXXXXXXX, sito XXXXXXXXXX, pessoa coletiva n.2 XXXXXXXXXX, representado
neste ato por XXXXXXXXXX, na qualidade de Presidente da Camara Municipal, com poderes

para o ato, adiante abreviadamente designado por “Subcontratante”;

Considerando que:

a) Os Outorgantes celebraram uma Adenda ao Protocolo mediante o qual se obrigam a
colaborar no ambito da prestacdo dos servigos de atendimento tendentes a concessdo
de prorrogacdes de permanéncia, autorizacdes de residéncia (excetuando autorizacGes
de residéncia para investimento), cartdes de residéncia e cartdes de residéncia
permanente de familiares de cidadados da Unido Europeia nacionais de Estado terceiro,
certificados de residéncia permanente de cidaddos da Unido Europeia e titulos de
residéncia para cidaddos britanicos beneficidrios do Acordo sobre a Saida do Reino

Unido da Gra-Bretanha e da Irlanda do Norte da Unido Europeia e da Comunidade
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Europeia da Energia, previstos, respetivamente, na Lei n.2 23/2007, de 4 de julho, na

sua redacdo atual e na Lei n.2 37/2006, de 9 de agosto, na sua redacdo atual;

b) No ambito e para os efeitos da execucdo dos servicos definidos no ponto 2 da clausula
1.2 da referida Adenda ao Protocolo, a Subcontratante trata dados pessoais em nome e

por conta da Responsdvel pelo Tratamento;

c) Os Outorgantes reconhecem a necessidade de cumprirem com o estabelecido no
Regulamento Geral sobre a Protecdo de Dados (RGPD) e demais legislagcdo aplicavel em
matéria de protecdo de dados pessoais e, nesse sentido, de definirem o seu
posicionamento no ambito do tratamento de dados pessoais necessario a execucdo do

referido Protocolo.

d) O artigo 28.2 do RGPD prevé a existéncia de um instrumento normativo escrito entre

um responsdvel pelo tratamento e um subcontratante de dados pessoais,

E, livremente e de boa-fé, celebrado o presente Acordo de Tratamento de Dados Pessoais
(adiante designado simplesmente Acordo), que serd parte integrante do Protocolo concluido

entre as partes.

1.  DEFINIGOES

Dados pessoais: informagao relativa a uma pessoa singular identificada ou identificavel («titular
dos dados»); é considerada identificavel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisiolégica, genética, mental, econdmica,

cultural ou social dessa pessoa singular;

Tratamento: uma operagdao ou um conjunto de operagdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como
a recolha, o registo, a organizagao, a estruturagdo, a conservagao, a adapta¢ao ou alteracao, a
recuperacdo, a consulta, a utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra
forma de disponibilizagdo, a comparacdo ou interconexao, a limitagdo, o apagamento ou a

destruicao;
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Responsavel pelo tratamento: a pessoa singular ou coletiva, a autoridade publica, a agéncia ou
outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e

os meios de tratamento de dados pessoais;

Subcontratante: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro

organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes.

2. TRATAMENTO DE DADOS PESSOAIS

2.1. A Subcontratante obriga-se a tratar dados pessoais exclusivamente de acordo com as

instrucdes documentadas e comunicadas pela Responsavel pelo Tratamento.

2.2. Asinstrucdes iniciais da Responsavel pelo Tratamento a Subcontratante sobre o objeto e
a duracdo do tratamento, a natureza e finalidade do tratamento, o tipo de dados pessoais

e as categorias de titulares de dados sdo estabelecidas no Anexo A do presente Acordo.

2.3. Podem ainda ser dadas instrucdes subsequentes pela Responsdvel pelo Tratamento
durante todo o periodo de tratamento de dados pessoais, devendo essas instrucdes ser

sempre documentadas e conservadas por escrito, incluindo por meios eletrdnicos.

2.4. A Subcontratante apenas trata dados no ambito da rececdo de pedidos referidos no
numero 1 da cldusula 1.2 do Protocolo, os quais implicam a recolha e levantamento de
dados pessoais dos respectivos requerentes, incluindo dados biométricos, o acesso a
bases de dados, a rececdo de documentacdo de suporte e a cobranca das taxas, nos
termos previstos na Lei n.2 23/2007, de 4 de julho, na sua redagdo atual, na Lei n.2
37/2006, de 9 de agosto, na sua redacdo atual, no Decreto Regulamentar n.2 84/2007, de
5 de novembro, na sua redagdo atual e demais legislacdo e regulamentacao aplicavel, a
subsequente remessa a AIMA, I. P. do pedido e documentos de instrugdo existentes e,
sempre que aplicdvel, a transferéncia dos valores cobrados no ambito dos mesmos, tudo
em cumprimento da legislagcdo relativa a prote¢do de dados pessoais e ao respeito pelos

direitos dos respetivos titulares.

2.5. Os servicos prestados pela Subcontratante sdo realizados nos servidores da Responsavel

pelo Tratamento.

2.6. A Subcontratante deve ter em consideracdo que podera ter acesso a dados pessoais

sensiveis, nos termos do previsto no n.2 1 do artigo 9.2 do RGPD, obrigando-se a utilizar
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tais dados apenas para as finalidades e na medida do estritamente necessario a execugao

do Protocolo.

A Subcontratante obriga-se a cumprir com a legislacdo aplicidvel em matéria de protecao
de dados, bem como, as recomendacdes aplicaveis emitidas pela Comissao Nacional de

Protecdo de Dados.

A Subcontratante obriga-se, ainda, a auxiliar a Responsavel pelo Tratamento, quando
solicitado por este e sem custos adicionais, no cumprimento das suas obrigagdes juridicas
decorrentes da legislacdo aplicavel em matéria de protecdo de dados, incluindo, entre
outras, a obrigacdo da Responsdvel pelo Tratamento em responder a pedidos de exercicio

de direitos dos titulares dos dados previstos na legislacdo aplicavel.

A Subcontratante nao realizara qualquer ato, ou omitira qualquer ato, que provoque o
incumprimento da legislacdo aplicavel em matéria de prote¢do de dados por parte da

Responsavel pelo Tratamento.

A Subcontratante tem a obrigacdo de informar a Responsavel pelo Tratamento de forma
imediata, caso alguma instrucdo emanada violar o disposto no RGPD ou outras
disposicOes do direito da Unido ou do Estado Portugués em matéria de protecao de dados

pessoais.

A Subcontratante prestara todo o apoio a Responsavel pelo Tratamento na resposta a
pedidos dos titulares dos dados, comprometendo-se a comunicar de imediato qualquer

pedido de exercicio de direitos por parte dos titulares.

SUB-SUBCONTRATANTES

A Subcontratante contrata apenas os Sub-subcontratantes expressamente autorizados

pela Responsavel pelo Tratamento, necessarios a concretizagdo dos servigos adjudicados.

A Subcontratante garante que todos os Sub-subcontratantes estdo vinculados por
contratos escritos que exigem o cumprimento de obrigacdes de tratamento de dados

correspondentes as incluidas no presente Acordo.

A Subcontratante informa por escrito todos os Sub-subcontratantes que sejam envolvidos

no tratamento de dados em nome da Responsdvel pelo Tratamento.
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TRANSFERENCIA DE DADOS PESSOAIS PARA PAISES TERCEIROS

A Subcontratante ndo pode transferir dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido Europeia ou do
Estado Portugués, informando, nesse caso, a Responsavel pelo Tratamento dessa

obrigacao juridica antes do tratamento.

A Subcontratante deve dar conhecimento e prestar informacGes sobre todas as

transferéncias de dados pessoais que realize no ambito dos servi¢os adjudicados.

SEGURANGA E CONFIDENCIALIDADE DA INFORMAGAO

Na medida em que a legislacdo de protecdo de dados aplicavel a Responsavel pelo
Tratamento ou a Subcontratante ndo preveja outras medidas de seguranca, a
Subcontratante implementa as medidas técnicas e organizativas adequadas ao

tratamento de dados em causa.

A Subcontratante implementa mecanismos para:

(i) Garantir a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos

sistemas e servicos de tratamento.

(ii) Restaurar a disponibilidade e o acesso aos dados pessoais de forma rapida, em caso de

incidente fisico ou técnico.

(iii) Verificar, avaliar e analisar, numa base regular, a eficacia das medidas técnicas e

organizacionais implementadas para garantir a seguranc¢a do tratamento.

5.3.

5.4.

5.5.

A Subcontratante protegera os dados pessoais da destruigdo, modificagao, divulgagao

ilicita ou acesso ilicito.

Em qualquer caso e no minimo, a Subcontratante deve aplicar as medidas acordadas com

a Responsavel pelo Tratamento previstas no Anexo B do presente Acordo.

Durante a prestacdo dos servicos adjudicados, a Subcontratante notificard imediatamente
a Responsavel pelo Tratamento sobre qualquer incidente de violagcdo de dados pessoais
ou sobre quaisquer outros incidentes de seguranga que tome conhecimento, nos termos

do Anexo C, do presente Acordo.
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Para o efeito do disposto no ponto anterior, a Subcontratante implementa procedimentos
internos de detecdo e reporte dos referidos incidentes, e atribui internamente as devidas
responsabilidades, de modo a comunica-los a Responsavel pelo Tratamento no prazo de

24 horas.

A Subcontratante obriga-se a ndo divulgar os dados pessoais tratados ao abrigo do

presente Acordo.

A Subcontratante assegura que as pessoas autorizadas para tratar os dados pessoais
objeto de tratamento apenas o fazem para cumprir com a finalidade desta
subcontratacdo, ndo devendo, nesse ambito, tratar de quaisquer outros dados pessoais
ou aplicar ou utilizar os dados pessoais para quaisquer outras finalidades,

nomeadamente, para as finalidades prdprias da Subcontratante.

A Subcontratante assegura que as pessoas autorizadas a tratar os dados pessoais
assumiram um compromisso de confidencialidade ou estdo sujeitas a uma obrigacao legal
de confidencialidade adequada e apenas com base na necessidade de conhecer, podendo

a Responsavel pelo Tratamento solicitar as respetivas evidéncias a todo o tempo.

O dever de confidencialidade dos dados no ambito da presente subcontratagao mantem-

se mesmo depois de finalizado o seu objeto e cessado o Protocolo.

A Subcontratante obriga-se a elaborar e conservar uma lista de pessoas a quem foi
concedido acesso aos dados, a qual deve ser revista periodicamente. Com base em tal
revisdo, esse acesso pode ser retirado, se ja ndao for necessario, facto que deve ser

comunicado a Responsavel pelo Tratamento.

DIREITOS DE AUDITORIA

A Responsavel pelo Tratamento terd direito a verificar se a Subcontratante cumpre as

obrigacOes decorrentes do presente Acordo.

Adicionalmente, a Responsavel pelo Tratamento pode verificar se a Subcontratante
implementou as medidas minimas exigidas para garantir o cumprimento e conformidade

com o RGPD e com as presentes obrigacdes contratuais.

A Subcontratante compromete-se, a expensas préprias, a disponibilizar a Responsavel

pelo Tratamento todas as informagOes e assisténcia necessdrias para demonstrar o
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cumprimento das obrigacdes previstas no presente Acordo, bem como permitir e
contribuir para as auditorias realizadas pela Responsavel pelo Tratamento ou por outro

auditor mandatado por esta.

INDEMNIZAGAO

A Subcontratante serd responsavel por quaisquer danos sofridos pela Responsavel pelo

Tratamento na sequéncia do incumprimento ou cumprimento defeituoso das disposicdes do

presente Acordo e/ou de qualquer instrucdo legitima.

8.

DURACAO

As disposicdes do presente Acordo tém efeitos desde a data da sua assinatura e devem aplicar-

se enquanto a Subcontratante tratar dados pessoais em nome e por conta da Responsdvel pelo

Tratamento.

9. MEDIDAS APOS A CESSACAO DO ACORDO

9.1. Salvoindicacdo expressa em contrario por parte da Responsavel pelo Tratamento, apds a
cessagdo do presente Acordo, a Subcontratante devera devolver todos os dados pessoais
com os quais tenha trabalhado, assim como apagar quaisquer cépias dos mesmos que
estejam em seu poder, a menos que a conservagdo dos dados seja exigida ao abrigo do
direito da Unido ou dos Estados-Membros.

9.2. A Subcontratante deve garantir, ainda, que qualquer Sub-subcontratante procede a
elimina¢do dos dados pessoais a que tenha tido acesso no término do Protocolo.

9.3. Mediante pedido da Responsavel pelo Tratamento, a Subcontratante deve comunicar,
por escrito, as medidas tomadas relativamente a eliminagdo ou devolucdo dos dados
pessoais aguando da conclusdo do tratamento.

9.4. Aeliminagdo dos dados deve ser realizada por entidade certificada para o efeito, ou pelo

Subcontratante sob supervisdo da Responsavel pelo Tratamento.
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10. REMUNERAGAO

A Subcontratante ndo tera direito a qualquer remuneracao adicional como contrapartida do

cumprimento das suas obrigacdes no ambito do presente Acordo.

Este Acordo foi celebrado em duas cdpias, ambas com valor de original, disponibilizadas a cada

uma das Partes.

XXXXXXXXXX, de de 2024.
O Primeiro Outorgante O Segundo Outorgante
AIMA, I.P. Camara Municipal XXXXXXXXXX
Pedro Gaspar XXXXXXXXXX
Presidente do Conselho Diretivo da Agéncia Presidente da Camara Municipal
para a Integragdo Migragdes e Asilo, I.P. XXXXXXXXXX
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ANEXO A

(a que se refere o Acordo de Tratamento de Dados Pessoais)

INSTRUGOES DE TRATAMENTO DE DADOS PESSOAIS

Finalidades

Especifique todas as finalidades
para as quais os dados pessoais
serdo tratados pelo
Subcontratante.

e Atendimento, rececao e encaminhamento de pedidos tendentes

as prorrogacdes de permanéncia, autorizacdes de residéncia
(excetuando autorizacGes de residéncia para investimento),
cartées de residéncia e cartGes de residéncia permanente de
familiares de cidaddos da Unido Europeia nacionais de Estado
terceiro, certificados de residéncia permanente de cidadaos da
Unido Europeia e titulos de residéncia para cidadaos britanicos
beneficiarios do Acordo sobre a Saida do Reino Unido da Gra-
Bretanha e da Irlanda do Norte da Unido Europeia e da
Comunidade Europeia da Energia, previstos, respetivamente, na
Lei n.2 23/2007, de 4 de julho, na sua redagdo atual e na Lei n.2
37/2006, de 9 de agosto, na sua redacdo atual;

e Recec¢do de documentacdo de suporte e a cobranca das taxas, nos

termos previstos na Lein.2 23/2007, de 4 de julho, na sua redagdo
atual, na Lei n.2 37/2006, de 9 de agosto, na sua redagdo atual,
no Decreto Regulamentar n.2 84/2007, de 5 de novembro, na sua
redacdo atual e demais legislacdo e regulamentacdo aplicavel, a
subsequente remessa a Responsavel pelo Tratamento do pedido
e documentos de instrugdo existentes e, sempre que aplicavel, a
transferéncia dos valores cobrados no ambito dos mesmos, tudo
em cumprimento da legislacdo relativa a prote¢do de dados
pessoais e ao respeito pelos direitos dos respetivos titulares.

e Remessa a Responsdvel pelo Tratamento dos pedidos e

documentos de instrucdo, via Sistema Integrado de Informacao
da AIMA (Sll AIMA), bem como a transferéncia dos valores
cobrados no ambito dos mesmos.

Natureza da Subcontratagao
Identifique a natureza da
subcontratagdo

Protocolo de Cooperagdo em que a Subcontratante colabora,
mediante disponibilizagdo do equipamento e dos recursos humanos
necessarios, no ambito da presta¢do dos servigos de atendimento
tendentes as prorrogagdes de permanéncia, autorizagbes de
residéncia (excetuando autorizagbes de residéncia para
investimento), cartdes de residéncia e cartdes de residéncia
permanente de familiares de cidaddos da Unido Europeia nacionais
de Estado terceiro, certificados de residéncia permanente de
cidaddos da Unido Europeia e titulos de residéncia para cidaddos
britanicos beneficiarios do Acordo sobre a Saida do Reino Unido da
Gra-Bretanha e da Irlanda do Norte da Unido Europeia e da
Comunidade Europeia da Energia, previstos, respetivamente, na Lei
n.2 23/2007, de 4 de julho, na sua redacdo atual e na Lei n.2
37/2006, de 9 de agosto, na sua redacdo atual.
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Categorias de dados

Especifique os diferentes tipos de
dados pessoais que serdo
tratados pelo Subcontratante.
Deve apagar-se o que ndo serd
objeto de tratamento.

NOTA! A lista ndo é exaustiva e
poderad necessitar de adicionar
outras categorias de dados
especificas para o Protocolo.

v Nome

v’ Apelido

v’ Data de nascimento

v’ Data de falecimento

v’ Morada

v’ Cidade

v’ Cddigo Postal

v’ Endereco de correio
eletrénico

v/ Numero de telefone

v’ Escolaridade

v’ Estado civil

v Género

v’ Informacdes sobre o
agregado familiar (nome e
dados pessoais dos
elementos do agregado
familiar e a eventual
condicdo de membro da
familia de cidadao nacional
ou da Unido Europeia ou da
titularidade do direito de
livre circulacdo)

v' Identificador exclusivo (n2
de identificacdo de
estrangeiro)

v Documento de identificacio

(passaporte, cartdo de

identidade, assento de

casamento, assento de
nascimento, etc)

NIF

NISS

Filiacdo

Nacionalidade

Naturalidade

Documentos de residéncia

(vistos, autorizacGes ou

cartGes de residéncia)

Situacdo profissional

INENENENENEN

<\

CATEGORIAS ESPECIAIS DE
DADOS PESSOAIS
v Dados biométricos (fotografia,
assinatura e impressdes
digitais)
v Dados de saude
v Condenacdes penais (apenas
se o registo criminal é positivo
ou ndo)
v' Medidas cautelares de
pessoas (hit/ no hit)
v' Medidas cautelares de
documentos (hit / no hit)

Titulares dos dados

Especifique as categorias de
titulares dos dados cujos dados
pessoais serdo tratados pelo
Subcontratante.

NOTA! A lista ndo é exaustiva e
poderd ter de adicionar titulares

Clientes
Menores
Cidadaos Migrantes

ENENEN
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de dados especificos para o
Protocolo.

Volume de titulares de dados
mensal / anual

Indique o numero estimado de
titulares de dados abrangidos
pelo tratamento

Anual — no limite, o n.2 de residentes (450 — 500 mil)

Operagodes de tratamento
Especifique todas as atividades
de tratamento a realizar pelo
Subcontratante.

e Atendimento, rececdo e encaminhamento de pedidos tendentes

as prorrogacdes de permanéncia, autorizacées de residéncia
(excetuando autorizacGes de residéncia para investimento),
cartées de residéncia e cartGes de residéncia permanente de
familiares de cidaddos da Unido Europeia nacionais de Estado
terceiro, certificados de residéncia permanente de cidadaos da
Unido Europeia e titulos de residéncia para cidadaos britanicos
beneficiarios do Acordo sobre a Saida do Reino Unido da Gra-
Bretanha e da Irlanda do Norte da Unido Europeia e da
Comunidade Europeia da Energia;

e Recolha e levantamento de dados pessoais dos respetivos

requerentes, incluindo dados biométricos, a rececdo de
documentacdo de suporte, o acesso a bases de dados e a
cobranca das taxas;

e Remessa a Responsavel pelo Tratamento dos pedidos e

documentos de instrucdo, via Sistema Integrado de Informacao
da AIMA (Sll AIMA), bem como a transferéncia dos valores
cobrados no ambito dos mesmos;

e Comunicacdo da ndo validacdo do pedido por parte AIMA, I. P.,

ao servigo que procedeu a recolha dos dados que, por sua vez,
deve contactar o requerente para suprir eventuais faltas ou
efetuar corre¢bes que se venham a mostrar necessarias;

e Comunicacdo de dados através de um circuito internet,

mantendo os minimos de um débito minimo, necessarios ao bom
funcionamento dos servicos de atendimento (tipicamente
10Mbps simétricos sem conteng¢do), bem como suportar os
custos associados ao circuito referido na alinea anterior.

Sub-subcontratante(s)
Especifique os sub-
subcontratantes contratados pelo
Subcontratante (caso existam) e
as finalidades para as quais os
dados pessoais serdo tratados
por cada sub-subcontratante.

Localizagao das operagoes de
tratamento

Especifique todas as localizagdes
em que os dados pessoais serdo
tratados pelo Subcontratante e
por qualquer sub-subcontratante
(se aplicavel).

Os dados pessoais serdo alojados em servidores localizados num
centro de dados em Av. Casal de Cabanas, Urb Cabanas Golf, 1,
2734-506 Barcarena, e serdao acedidos pelos colaboradores do
Subcontratante
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Acesso a bases de dados
(Especifique todas as bases de
dados em que os dados pessoais
serdo tratados pelo
Subcontratante e por qualquer
sub-subcontratante (se aplicdvel)

NOTA! A lista ndo é exaustiva e
poderad necessitar de adicionar
outras.

v'SIl AIMA
v SIGAP
v Aplica¢gdes do Centro de Contacto
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ANEXO B

(a que se refere o Acordo de Tratamento de Dados Pessoais)

MEDIDAS TECNICAS E ORGANIZATIVAS

A subcontratante deve implementar as medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranca adequado ao risco, incluindo, consoante o que for adequado, as

seguintes medidas, nos termos da Clausula 5.2 do Acordo de Tratamento de Dados Pessoais:

1. POLITICA DE SEGURANGA DA INFORMAGAO

Existe uma Politica de Seguranca aprovada pelo 6rgdo de administracdo e comunicada aos

funciondrios, que se aplica tanto a informagdes automatizadas, como ndo automatizadas.

2. ORGANIZACAO DE SEGURANCA DA INFORMACAO

e Organizacdo interna: Existe um Responsdvel de Seguranca e um Encarregado de

Protecdo de Dados. Existe um procedimento de Incidentes de Seguranca conhecido por
todos os funciondrios. Dispde-se de uma separacdo de fungbGes documentada e a

seguranca é tida em considerag¢do em todos os projetos.

e Dispositivos médveis e teletrabalho: Existem Politicas e Medidas de Seguranca para

proteger o acesso, gestdo, processamento e armazenamento das informagdes, como,
por exemplo, encriptacado de dispositivos, limitagdo na instalagdo de software, aplica¢cdo

de patches de seguranca, politica de palavras-passe, eliminagdao remota de dispositivos.

3. SEGURANCA DE RECURSOS HUMANOS

e Durante o processo de selecdo de pessoal e, em qualguer caso, antes da contratacdo é

verificado o curriculum vitae dos possiveis candidatos e acordados os requisitos de

segurangca, que se incluem no contrato.

e Durante a relacdo laboral: O Subcontratante dispde de Politicas, Regras e

Procedimentos (incluindo disciplinares) documentados e comunicados aos funcionarios

relativamente a Seguranca da Informacgdo e Prote¢do de Dados.
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e Extincdo da relacdo laboral: E comunicado aos terceiros e aos funcionarios que as

responsabilidades e obrigacGes sobre a Seguranga da Informagdo continuam a existir,
incluindo o dever de confidencialidade, mesmo que o contrato com o funcionario ou

terceiro seja alterado ou termine. Esta comunica¢do deve ser documentada.

4. GESTAO DE ATIVOS

e Responsabilidade pelos ativos: Existe um inventdrio de ativos e dos responsaveis pelos

mesmos. Fica garantida a disponibilidade dos equipamentos e a sua devolucdo pelos

utilizadores, aquando do término da sua relacdo laboral ou comercial.

e Classificacdo da informacao: Existe classificacdo da informacdo tratada, com base no seu

nivel de criticidade e nas obrigacGes legais que podem ser exigidas. A informacdo é

gerida, marcada, classificada e eliminada.

e Uso de unidades de armazenamento: Os dispositivos removiveis dispéem de controlos

gue garantem o acesso a informacdo, a sua leitura, escrita e destruicdo em caso

obrigatdrio. Se a informacao estiver em papel, também deve existir controlo.

5. CONTROLO DE ACESSO

e Requisitos de Controlo de Acesso da Empresa: Existe uma Politica de Controlo de Acesso

a Informacdo que tem em conta que a identidade dos utilizadores e as respetivas
fungbes. Existem controlos para garantir que os utilizadores se conectam aos sistemas

corporativos necessarios para o desempenho do seu trabalho.

e Gestdao de acesso do utilizador: A gestdo de acessos garante a existéncia de ID de

utilizador Unico, permissdes baseadas em fungdes, controlo de ID inativos, identificagdo

de contas de administradores, revisao de perfis, revogacdo de permissdes.

e Responsabilidades dos utilizadores: Existe evidéncia de que os utilizadores conhecem os

regulamentos de utilizacdo da Internet, do correio eletréonico da empresa, as
orientagGes e os requisitos de palavras-passe, entre outros regulamentos que sejam

aplicaveis, de acordo com a fungdo e responsabilidade.

e Sistema e aplicacdo de controlo de acesso: Os sistemas e aplicagdes possuem medidas
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de controlo de acesso baseadas no principio do menor privilégio, com gestdo de
palavras-passe que inclui complexidade, tentativas falhadas, inatividade, validade,

limitacdo a navegacao na Internet.

6. ENCRIPTACAO

Esta em vigor uma politica de controlos de encriptacdo e gestdo de chaves, que
garantem que, tanto nos computadores, como nos dispositivos amoviveis a informacgao

esta encriptada.

7. SEGURANCGA FiSICA E AMBIENTAL

Areas de seguranca: Existem procedimentos para garantir a seguranca fisica das

instalacdes, tanto de acesso, como das préprias instalacoes.

Equipamento: Existem procedimentos para garantir a seguranga do equipamento, por
exemplo, contratos de manutencdo, fontes de alimentacdo ininterrupta, seguranca no
acesso aos ativos, politica de clean desk, armazenamento removivel e bloqueio de

dispositivos.

8. SEGURANCA OPERATIVA

Procedimentos operativos e responsabilidades: Existem procedimentos documentados,

segregac¢do de ambientes, gestdo de mudancas e de capacidades, suporte técnico com

base em contratos de servigo.

Protecdo contra o uso indevido: Existem controlos automatizados para detetar cédigo

e/ou software malicioso em e-mails, anexos, computadores, servidores, entre outros

controlos aplicéveis a possiveis utilizagdes impréprias que possam ocorrer.

Cdpia de Backup: Estdo em vigor procedimentos para garantir a existéncia de cdpias de

backup e a sua disponibilidade. Sdo realizados testes de recuperagao. Os dispositivos

amoviveis que contenham cépias de backup estdo encriptados.

Acesso e monitorizacdo: Existe um registo de atividades e supervisdo que garante o
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registo de acessos, tentativas falhadas, acesso a dados de categoria especial (ex.: saude).
Garante-se também que as contas de administradores ndo sdo usadas para atividades

de rotina.

e Controlo sobre software operativo: Existe manutencao por parte do fornecedor e este

deixa de ser utilizado no final da sua vida util.

e Gestdo de vulnerabilidades técnicas: Existe procedimento que garante a aplicagao de

patches de seguranca e a detecdo, priorizacdo e resolucdo de vulnerabilidades na

infraestrutura, aplicacGes e servigos da web.

e Consideracoes de auditoria para o sistema de informacdo: S3o realizadas auditorias de

seguranca de informacao e de protecdo de dados periodicamente, tanto por auditores

internos como por auditores externos.

9. SEGURANCA DE COMUNICAGOES

e Gestdo de seguranca da Internet: Existe uma Politica de Controlo e Segregacao para as

Redes de ComunicagGes que garante a protecdo e seguranga das mesmas perante
possiveis ameacas, através do controlo de acesso, da segregacdo de redes e ligacOes

seguras.

e Transferéncia de Informacdo: Existem protocolos de transferéncia segura de dados

entre o Subcontratante e os terceiros, incluindo acordos de confidencialidade e medidas

de seguranga, nos contratos celebrados com esses terceiros.

10. AQUISICAO, DESENVOLVIMENTO E MANUTENGAO DOS SISTEMAS

e Requisitos de seguranca para os sistemas de informacdo: Existem procedimentos que

garantem a seguranca dos sistemas de informacdo (divulgacdo e acesso ndo autorizado,
transmissdo incompleta, etc.) mediante firewalls, acesso as redes negado pela Internet,
uso de protocolos seguros, inclusdo de requisitos de seguranga em projetos desde o seu

inicio (Privacy by Design).

e Seguranca nos processos de desenvolvimento e suporte: Existem processos para o

desenvolvimento e manutencdo dos projetos como, por exemplo, politicas de
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desenvolvimento seguras, controlo de altera¢des, gestdo de versdo para aplicagcGes,
segregacdo de ambientes e fungdes, realizacdo de testes de funcionalidade e aceitagao,

entre outras medidas aplicaveis.

11. RELACOES COM FORNECEDORES

e Seguranca da informacdo no relacionamento com fornecedores: Estdo em vigor

procedimentos para garantir a seguranca das informac¢des do Subcontratante quando
terceiros estdo envolvidos (cldusulas de confidencialidade, medidas de seguranga,
analise de riscos dos fornecedores com base na sua criticidade, acordos de

subcontratacdo em cadeia).

e Gestdo da prestacdo de servicos do fornecedor: Estdo em vigor procedimentos para

garantir a presta¢do adequada de servicos por terceiros (os projetos e servigos sdo
definidos, documentados e monitorizados, existindo controlos, revisdes e auditorias de

entrega dos servigos).

12. TRATAMENTO DE INCIDENTES DE SEGURANCA

e Gestdo de incidentes e melhorias de seguranca da informacdo: Existe um procedimento

de Resposta a Incidentes, de forma que sejam atribuidas fun¢des e responsabilidades,
se definam planos de a¢do (compilacdo de evidéncias, informacdes a terceiros, licbes

aprendidas, etc.) e se realizem testes periddicos, pelo menos anualmente.

13. SEGURANGCA DE GESTAO DE CONTINUIDADE DE NEGOCIOS

e Continuidade da seguranca da informacao: Existem procedimentos para garantir que:

v A continuidade dos negdcios e a recuperacdo de desastres foram planeadas e estdo

em vigor.

v Os planos de continuidade e recuperacdo s3o verificados, revistos e avaliados pelo

menos uma vez por ano.

e Redundancia: Existem procedimentos para garantir a redundancia para os componentes
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criticos da rede, de forma a eliminar pontos Unicos de falha.

14. CONFORMIDADE

e Conformidade com os requisitos legais e contratuais: Existem politicas para garantir o

cumprimento dos requisitos legais e contratuais relativamente a prote¢do de dados,

incluindo, nomeadamente, os aspetos reativos a confidencialidade, integridade e

disponibilidade dos dados.

e AvaliacGes de seguranca da informacdo: Sdo realizadas revisGes independentes da

seguranga da informacgdo para suportar as politicas e as regras de seguranca e para

garantir o cumprimento das mesmas.

Por fim, em qualquer caso e no minimo, a Subcontratante assegura as medidas técnicas e

organizativas abaixo indicadas:

Medidas Técnicas e

Organizativas - Fisicas

Em caso de necessidade de tratar os dados em formato fisico
(impressdes em papel) ou em suporte digital fora do sistema, este
deve ser feito com recurso a anonimizacdo® ou pseudonimizacdo?;
Todo o tratamento de documentagdo fisica que contenha dados
pessoais, deve ser feito de forma a garantir que terceiros ndo possam
ter conhecimento ou acesso ao seu conteudo;

Na impressdao de documentos com dados pessoais, se possivel,
selecionar a opgao “imprimir com palavra passe”;

Quando haja mais que uma impressora, garantir que é feita a selecdo
da impressora correta e verificar as outras quando a impressdao ndo
saia diretamente nesta;

Os documentos armazenados em suporte fisico devem ser mantidos
em local fechado, resistente a fogo ou inundag¢bes e controlo de
humidade;

O acesso a documentos armazenados que contenham dados pessoais
deve ser feito de forma controlada com registos da respetiva hora,
guem acedeu e quais documentos que foram acedidos;

! Tratamentos de dados pessoais de forma andnima, consistindo na conversdo irreversivel de dados
identificaveis, em dados que jamais serdo identificaveis, direta ou indiretamente.

2 Tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular de dados
especifico sem recorrer a informagdes suplementares, desde que essas informagdes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados
pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel) dos dados sempre
que possivel.
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Quando deixem de ser necessarios, os documentos com dados
pessoais em suporte papel devem ser destruidos (através de meio que
garanta uma destruicdo segura) e deitados ao lixo;

Tomar especial atengao no transporte de material com conteudo de
dados pessoais (papel/CDs/Pen USB), principalmente quando feito
para o exterior das instalacdes do local de trabalho, por fim a evitar
gue sejam lidos, extraviados, copiados, alterados ou eliminados sem
autorizagao;

Utilizar encriptagdo segura no transporte em dispositivos de massa ou
arquivo potencialmente permanente (Cds/ Pen USB);

Quando se ausentar da secretdria, bloquear o ecra do computador —
tecla Windows + L;

Ter uma pratica de “secretdria limpa” garantindo a remocao de todas
as informacgdes confidenciais da mesa de trabalho.

Medidas Técnicas e

Organizativas - Digitais

Garantir que todos os dados recolhidos sejam registados apenas no
sistema informatico disponibilizado pelo responsavel do tratamento
para o efeito;

Recolher apenas os dados solicitados pelo formuldrio de registo do
sistema mencionado no ponto anterior;

Priorizar o registo de todos os dados no sistema no horario normal de
funcionamento do servico;

Os dados recolhidos sé devem ser transmitidos as entidades
autorizadas que necessitam de resolver qualquer situacdo em
beneficio do cliente. Os mesmos devem ser transmitidos de forma
segura através do uso dos respetivos sistemas informaticos ou pelo
servico de correio eletrénico, utilizando enderecos profissionais e
confirmando se o destinatdrio é a pessoa autorizada a ter acesso aos
dados;

Havendo necessidade de transmissao de dados a outras entidades
ndo mencionadas no ponto anterior, o subcontratante deve solicitar
autorizagdo prévia ao responsavel pelo tratamento;

Utilizacdo de palavras-chave fortes, seguras, mas faceis de
memorizar;

Manter a confidencialidade das palavras-chave e evitar usar a mesma
palavra-chave em diferentes sistemas;

Alterar a palavra-chave regularmente ainda que o sistema ndo
obrigue a fazé-lo;

Utilizar preferencialmente sistemas de autenticagcdao multifator;
Garantir que os sistemas operativos de servidores e terminais
possuem um antivirus e firewall ativados e se encontram atualizados,
bem como aplicagdes (p. ex.: browsers e plugins);

Manter o firmware dos equipamentos de rede atualizado;

Desenhar e organizar os sistemas e a infraestrutura por forma a
segmentar ou isolar os sistemas e as redes de dados para prevenir a
propagacao de malware dentro da organizagdo e para sistemas
externos;

Bloquear o acesso a sitios que sejam suscetiveis de constituir um risco
para a seguranga;
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Bloquear os redireccionamentos suspeitos através de motores de
busca;

Bloquear de imediato os ficheiros e aplicacdes infetadas com
malware;

Realizar inspecdo periddica do estado e utilizacdo dos recursos do
sistema;

Monitorizar a utilizacdo do software instalado;

Ativar e conservar os registos de auditoria (log);

Validar os acessos por IP aos servidores que estdo expostos ao
publico;

Alterar o porto configurado por omissdo para o protocolo de acessos
remotos (RDP);

Os sistemas de armazenamento devem garantir redundéancia e
disponibilidade, ndo devendo existir nenhum «single point of failure».

Medidas Técnicas e
Organizativas — Recursos

Humanos

Promover a formacdo e sensibilizacdo dos utilizadores autorizados
sobre a ciberseguranca e protec¢do de dados;

Garantir que todos os utilizadores autorizados tenham um endereco
de e-mail profissional e individual e que seja utilizado no ambito deste
protocolo (e ndo para fins ou plataformas recreativas);

Quando haja varios destinatarios, e sempre que justificar, selecionar
a opc¢do enviar em “Bec”;

Em operagdes de envio massivo de mensagens por correio eletrdnico,
optar pela criacdo de listas de distribuicdo, com o objetivo de prevenir
a divulgacao;

Prestar especial atencdo na introducdo manual de enderecos de
correio eletrénico, sobretudo quando o endereco ndo conste da lista
de preenchimento automatico;

Verificar sempre o endereco de e-mail do remetente — o nome do
remetente pode estar correto e o endereco ser suspeito;

Verificar sempre os enderecos dos destinatdrios para que ndo sejam
enviadas informacGes confidenciais a pessoa errada;

Confirmar com o destinatario, antes de envio de e-mail contendo
dados pessoais, o enderego preferencial para contacto;

Assegurar que os ficheiros enviados em anexo contém apenas os
dados pessoais que se pretendem comunicar;

Quando justifique, optar pelo envio de ficheiros em anexo através de
pasta encriptada com cédigo ao qual sé o destinatario tem acesso. O
codigo também pode ser enviado por outra via, em vez de constar no
corpo da mensagem;

Reforgar o sistema de alerta da ferramenta de alarmistica utilizada no
ambito do correio eletrdnico, por forma a assegurar a visibilidade
imediata sobre a criacdo de regras de encaminhamento automatico
de e-mails para contas externas;

Reforgar o sistema com ferramentas antiphishing e antispam, que
permitam bloquear ligagbes e/ou anexos com cédigo malicioso;
Adotar controlos de seguranca que permitam classificar e proteger as
mensagens de correio eletrénico sensiveis;
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Manter uma lista atualizada das pessoas autorizadas a ter acesso aos
dados, com data de inicio e de fim da autorizagao;

Comunicar ao responsavel pelo tratamento a cessacdo de fungdes de
utilizadores autorizados com acesso ao sistema.
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ANEXO C

INTEGRACAO
MIGRAGOES E ASILO

FORMULARIO DE COMUNICAGAO DE VIOLACAO DE DADOS PESSOAIS

No ambito prestacdo de servicos adjudicados, o Subcontratante comunica ao Responsdvel pelo

Tratamento a ocorréncia de uma violacdo de dados pessoais, com as seguintes caracteristicas:

DADOS DE CONTACTO

Pessoa de contacto onde
possam ser obtidas mais
informacgoes

Pessoa de contacto

Funcgao

Telefone

Email

INFORMAGAO SOBRE A VIOLAGAO DE DADOS PESSOAIS

violagao

Descri¢ao da violagdo [descrever]
Hora e data de inicioefimda | .. .

) - [indicar]
violagao
Hora e data de conhecimento | .. .

. o [indicar]

da violagao
Forma de identificacdo da [indicar]

Tipo de violagdo (assinalar
pelo menos uma opg¢ao)

L] Integridade
L] Confidencialidade
[] Disponibilidade
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Natureza da violagao

[] Equipamento perdido ou roubado

] Documentos perdidos ou roubados

] Correio perdido ou acedido indevidamente
[] Hacking

1 Malware

[ Phishing

[ Qutra

Causas da violagao

[] Ato interno ndo malicioso
L] Ato interno malicioso

[] Ato externo ndo malicioso
[ Ato externo malicioso

L] Outra

CONSEQUENCIAS DA VIOLACAO DE DADOS PESSOAIS

A alteragdo/corrupgio dos [ Sim
dados pode ter riscos para os ] N&o
titulares?

Indicar quais
A alteragdo/corrupgio dos
dados é passivel de ser ] Sim
revertida para o estado ] N3o
original?
Os dados foram cifrados? [ Sim

1 Ndo
Grau de impacto nos O Baixc.)
utilizadores [ Médio

[] Elevado

DADOS PESSOAIS IMPLICADOS
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Tipo(s) de dados pessoais
envolvido(s)

] Nome do titular

] Ndmero de identificacdo

[] Dados de morada

[] Dados de contacto

[] Dados de perfil

[] Dados comportamentais

[1 Dados de saude

[] Dados genéticos

[] Dados de localizacdo

[] Dados biométricos

[1 Dados relativos a crédito e solvabilidade
[1 Dados bancérios

[] Dados de recursos humanos

[ Dados de faturagdo

[] Dados relativos a atividade letiva

[ Dados relativos a convicgdes filoséficas
[] Dados relativos a filiagdo partidaria

[ Dados relativos as orientacdes sexuais

L] Imagem

[ Voz

] Outros
Foi possivel determinar o [ Sim
nimero de titulares [ N&o

afetados?

Numero de titulares afetados

TITULARES DOS DADOS

Tipos de titulares envolvidos

[ Clientes

] Utilizadores

] Subscritores

] Alunos

O Militares

] Clientes

] Pacientes

L] Menores

O Individuos vulneraveis
] Outros

MEDIDAS PREVENTIVAS / CORRETIVAS
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Que medidas foram
aplicadas para corrigir /
mitigar a violagao?

[descrever]
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