Caderno de Encargos

(Aquisigao de Bens)

FORNOS .
ALGODRES

Aprovo o Caderno de Encargos

[Assinatu ra Assinado de forma
g digital por [Assinatura
Quallflcada] Qualificada] Bruno

Bruno Henrique Henrique Figueiredo

. . da Costa
FIQUEIrEdO da Dados: 2026.07.06

Costa 11:06:59 +01'00'

Vice-Presidente, Eng.° Bruno Henrique Figueiredo Costa
por despacho n.° 2025.11.07_05)

Assinatura digital de igual valor probatério dos congéneres em papel com assinatura manuscrita, ao abrigo do
artigo 3.° do Decreto-Lei n.° 12/2021, de 09 de fevereiro, na sua redagao atual. Copias do documento séo
validadas com selo branco em uso na instituigao.

Procedimento - BM 20/2026

CADERNO DE ENCARGOS

Aquisicao de Bens

Consulta Prévia

Estrada Nacional 16 * Apartado 15 * 6370-999 Fornos de Algodres Mod.CMFA.248.02
Tel. + 351 271 700 060 1/32
geral@cm-fornosdealgodres.pt * www.cm-fornosdealgodres.pt



mailto:geral@cm-fornosdealgodres.pt
http://www.cm-fornosdealgodres.pt/
https://www.cm-fornosdealgodres.pt/wp-content/uploads/2025/11/Compet.-Vereador.pdf

Caderno de Encargos

'\ (Aquisido de Bens)
| )

e
Indice

ClAusula Primeira: ODJEIO ........c.ccueieiceieicececceeee ettt s et b s nenenis 3
Clausula Segunda: Obrigagdes principais do fOrNECEAON ............cceeerreereeeeee e 3
Clausula Terceira: Condicionantes do fOrECIMENTO ..o 3
Clausula Quarta: Aceitacdo das amostras € d0S DENS.........cccviiirrnie s 4
Clausula Quinta: Prazo das obrigagdes principais do fornecedor ... 5
Clausula Sexta: Responsabilidade do fOrECEADT ..o 6
Clausula SEtiMa: DEVET & SIGIl0 ........viuiiririririeeieie bbb 6
Clausula Oitava: Sustentabilidade ambIENTAl ..........ccceriiirr s 6
Clausula Nona: ProteGao de dad0S PESSOIS.......ccivviviiiiiiiiiieieietete ettt sesesenas 7
Clausula Décima: Prego-base € prego CONratual ............c.ceveuriiiciiiencee s 7
Clausula DECima-Primeira: FAUMAGAO. ..ot 8
Clausula Décima-Segunda: Condicdes de modificagdo do CONtrato..........cccceeiiieiiciiiiiice e 9
Clausula Décima-Terceira: FOrGa MAIOT........ccviiiiiiiiiiieiiiiieie ettt ettt aesenenenis 9
Clausula Décima-Quarta: Resolugdo por parte do MURICIPIO...........cceurrieeeeniieee e 10
Clausula Décima-Quinta: SANGOES CONTATURIS .........cvvrvirieeieiriirice et 10
Clausula DECIMA-SEXIA: CAUGED .......c.ceveuiriririiiiiie ittt bbb bbb bbb nebenenenis 10
Clausula Décima-Sétima: Subcontratacdo e cessdo da posicao contratual............ceeevvvviviiviiccccceeeeeeenes 11
Clausula Décima-Oitava: Comunicagies € NOUFICAGOES ........c.ovrvirieriririririireeirir s 11
Clausula Décima-Nona: Remissao e [egislagao apliCAVEL............cccuieriiniiiieirrce s 11
Clausula Vigésima: Competéncia territorial da jurisdigao administrativa...........cccoerereeeerniriiesessseeee e 11
ANEXO |: ESPECIfICAGOES TECNICAS ... .vuvvivereveieiieieee ettt ene s 12
Anexo |l: Mapa de QUANTIAAAES...........coueiece ettt et 32
T 2000 s fetes R E

geral@cm-fornosdealgodres.pt * www.cm-fornosdealgodres.pt



mailto:geral@cm-fornosdealgodres.pt
http://www.cm-fornosdealgodres.pt/

Caderno de Encargos

(Aquisigao de Bens)

FORNOS .
ALGODRES

Clausula Primeira: Objeto

O caderno de encargos contém as clausulas a incluir no(s) contrato(s) a celebrar na sequéncia do
procedimento para formagéo de contrato publico com o objeto “Aquisi¢ao de Solugdes Integradas de
Ciberseguranga (Firewall, EDR e Autenticagdo Forte) para Cumprimento da Diretiva NIS2, no
ambito do Aviso CENTR02030-2024-75.".

Clausula Segunda: Obrigacoes principais do fornecedor
1. S&o obrigagdes principais do fornecedor:

a. Cumprir com as especificagdes técnicas, requisitos minimos e os niveis de servigo estabelecidos

no Anexo ;

b. (No momento do fornecimento dos bens) Disponibilizagdo de todos os documentos necessarios
para o correto funcionamento e utilizacdo dos bens, designadamente o manual e a ficha técnica,
devendo todos os documentos ser disponiveis em idioma portugués (salvo solicitacdo do
cocontratante devidamente fundamentada e aprovagcdo do Municipio para a entrega de

documentos em idioma diverso).

2. O fornecedor esta obrigado ao fornecimento de bens em conformidade com o ordenamento juridico

nacional e europeu.

3. Sao da responsabilidade do fornecedor todos 0s meios necessarios a correta execugao do contrato,
designadamente os meios humanos, materiais, técnicos e auxiliares, as deslocagdes, 0s contactos com
outras entidades e quaisquer agbes de recolha e tratamento de informagdes que visem a correta

execucao do contrato.

Clausula Terceira: Condicionantes do fornecimento

1. O fornecedor esta obrigado ao fornecimento de todos os bens com qualidade e aptiddo e em

conformidade com o caderno de encargos, considerando a natureza, o fim e a localizagdo a que se

destinam.
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2. A falta de qualidade ou a inaptidéo dos bens (considerando a natureza, o fim e a localizagéo a que se
destinam), s&o fundamento de rejeicdo do bem pelo Municipio, constituindo no fornecedor a obriga¢éo
de substituicdo por bem alternativo (ainda que o bem inicialmente apresentado coincida com o

identificado na proposta).
3. O fornecimento deve ocorrer nas seguintes condigoes:

Quantidades de fornecimento  Consoante as solicitagdes do municipio

Horario de fornecimento  das 9h as13:30h e das 14h as 17:00h

Locais de fornecimento
_ . Consoante as indicagdes do municipio
(custos associados ao fornecimento da o .
3 aquando das solicitacdes de fornecimento
responsabilidade do fornecedor)

Prazo méximo de entrega total dos bens

(incluindo transporte, descarga, montagem, o o o
. _ Maximo de 60 dias. E admissivel, dentro do
instalag&o, configuragéo e preparagéo total dos
. o limite do prazo, a entrega faseada dos bens.
bens, ficando aptos para a pronta utilizag&o final

e recolha e tratamento seletivo dos residuos)

Prazo de garantia  Minimo de 3 anos

4. Verificando-se a impossibilidade de fornecimento no prazo estipulado, o fornecedor fundamenta o
respetivo atraso ao Municipio, propondo o prazo previsto para regularizagéo (sujeito a aprovagdo do
Municipio). A aprovagao pelo Municipio ndo € impeditiva da aplicagao do regime sancionatério contratual

e legalmente previsto.
9. Todos o0s bens e respetivos componentes e acessorios sdo novos.

6. E aplicavel o ordenamento juridico relativo & venda de bens de consumo e respetivas garantias,
designadamente quanto a conformidade dos bens com o contrato, a responsabilidade e obrigagdes do

fornecedor e do produtor e aos direitos do consumidor (incluindo a garantia).

Clausula Quarta: Aceitacao das amostras e dos bens

1. A admissibilidade do fornecimento - e das amostras, se solicitadas - depende de analise e pronuncia

(aprovagao ou ndo aprovagao) do gestor do contrato no prazo maximo de 30 dias.
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2. O fornecimento - e as amostras, se solicitadas - sao tacitamente aceites apds o decurso do prazo

constante no numero anterior.

3. A analise e pronuncia incide sobre as quantidades, o estado, a qualidade e as especificacdes técnicas
dos bens fornecidos (e sobre os elementos que os devam acompanhar), devendo o fornecedor prestar

toda a cooperacao, designadamente concedendo todos os esclarecimentos e elementos solicitados.

4. A ndo aprovagao nos termos dos numeros anteriores, determina a obrigagdo do fornecedor a adogéao
da conduta e ao fornecimento conducente a aprovagédo. Sendo detetado, no momento do fornecimento
(incluindo as amostras) ou nos 30 dias seguintes, qualquer defeito ou discrepancia em relagdo ao
contratualizado ou a sua operacionalidade (designadamente para o fim e a localizagdo a que se
destinam), a conduta do fornecedor inclui o pronto suprimento da falta de conformidade (reparagéo ou
substituicdo). Findo o prazo para a adotagdo da conduta adequada, que é definido pelo Municipio, sem
que esta tenha ocorrido, 0 Municipio pode proceder a aplicacdo de sangdes contratuais e a resolu¢do do

contrato.

5. A conduta a que se refere o nimero anterior, deve ser assegurada num prazo razoavel e sem grave
inconveniente para o Municipio, sendo que quaisquer custos, encargos e despesas decorrentes da

garantia técnica descrita na presente clausula séo da responsabilidade do fornecedor.

6. A nova apresentacdo nos termos dos numeros anteriores, estd sujeita a analise e pronuncia
(aprovacao ou ndo aprovacao) pelo gestor do contrato, aplicando-se o disposto na presente clausula.
Clausula Quinta: Prazo das obrigagdes principais do fornecedor

1. As obrigaces principais que recaem sobre o fornecedor séo cumpridas até 31 de outubro de 2026,
sem prejuizo das obrigagdes acessdrias que, nos termos legais e do presente caderno de encargos,

devam perdurar além desse prazo.

2. O contrato inicia vigéncia com a respetiva publicitagdo do contrato na plataforma digital BASE e a

comunicacao, pelo Municipio, da requisi¢ao externa.

3. Independentemente do prazo estabelecido, o contrato cessara quando atingido o valor maximo

estabelecido.
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Clausula Sexta: Responsabilidade do fornecedor

Na situacdo do Municipio ser responsabilizado por qualquer infragdo (seja mediante deciséo
administrativa ou decisdo jurisdicional) decorrente da desconformidade dos bens fornecidos ao
ordenamento juridico em vigor (designadamente direitos de propriedade industrial), o fornecedor é
solidariamente responsavel, constituindo-se na sua esfera juridica a obrigagdo de indemnizag¢do do

Municipio por quaisquer valores que esta, no @mbito daquela responsabiliza¢éo, tenha de pagar.

Clausula Sétima: Dever de sigilo

1. O fornecedor deve guardar sigilo sobre toda a informacdo e documentagao, técnica e ndo técnica,
comercial ou outra, relativa ao Municipio de que possa ter conhecimento, ao abrigo ou em relagdo com

a execucao do contrato.

2. Ainformacgéo e a documentagao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que néo o destinado direta e exclusivamente a

execucao do contrato.

3. Exclui-se do dever de sigilo previsto, a informagdo e a documentagao que fossem comprovadamente
do dominio publico a data da respetiva obtencédo pelo fornecedor ou que este seja legalmente obrigado
a revelar, por forga da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras

entidades administrativas competentes.

4. A utilizacdo de qualquer elemento identificativo do Municipio (designadamente o logétipo) depende de

prévia autorizacgao.

5. O dever de sigilo € uma obrigagdo acessoria, perdurando apds o cumprimento, pelo fornecedor, das

obrigacgdes principais.

Clausula Oitava: Sustentabilidade ambiental

O fornecedor deve adotar praticas que respeitem o ordenamento juridico (nacional e da Unido Europeia)
€ promovam a legis artis em sustentabilidade ambiental.
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Clausula Nona: Prote¢ao de dados pessoais

1. O fornecedor apenas pode tratar dados pessoais na medida do estritamente necessario para a integral
e adequada execugao do contrato, mediante consentimento do Municipio e nos termos do ordenamento

juridico, das normas internas do Municipio e da legis artis.
2. No tratamento de dados pessoais, o fornecedor:

a. Nao pode reproduzir, gravar, copiar ou divulgar os dados pessoais para outros fins que nédo

constem do contrato;

b. Comunica ao Delegado de Proteg¢do de Dados (DPQO) quaisquer situagdes relativas a incorreta

recolha, tratamento ou eliminagéo de dados pessoais;

c. Compromete-se, no final do contrato, a eliminar a totalidade de dados pessoais que tenha

recolhido e tratado.

3. A protegéo de dados pessoais € uma obrigagdo acessoria, perdurando apos o cumprimento, pelo

fornecedor, das obrigagdes principais.

Clausula Décima: Prego-base e prec¢o contratual

1. Pela execugao do contrato, 0 Municipio pagara ao fornecedor o valor adjudicado, sendo o prego-base

53.140,00 (cinquenta e trés mil, cento e quarenta euros), acrescido de IVA.

2. O prego contratual é pago apds o cumprimento integral das prestagdes contratuais nos termos do
caderno de encargos e da legislacdo aplicavel, devendo a fatura ser apresentada com uma antecedéncia

minima de 30 dias em relacdo a data de vencimento.

3. A obrigagéo considera-se vencida aquando da declaracdo da aprovagéo pelo gestor do contrato,

quando esta deva existir.
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4. O prego referido no numero 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida ao Municipio, designadamente despesas de alojamento, de alimentagéo
e de deslocagédo de meios humanos, despesas de aquisi¢do, transporte, descarga, montagem,
instalacdo, configuragdo e preparagao total dos bens, ficando aptos para a pronta utilizagéo final, de
recolha e tratamento seletivo dos residuos e quaisquer encargos decorrentes da utilizacdo de marcas
registadas, de patentes ou de licengas e quaisquer dos encargos mencionados nos artigos 445.° e 447.°
do CCP.

Clausula Décima-Primeira: Faturagado

1. A fatura a apresentar pelo fornecedor ao Municipio de Fornos de Algodres, emitida em observancia
com o disposto no artigo 299.°-B do CCP, deve conter os elementos necessarios a uma completa, clara
e adequada compreensdo dos valores faturados, os quais devem ser apresentados de forma

desagregada.
2. A faturacdo deve obedecer as seguintes condigdes:

a. Ser emitida apds o servigo, podendo ser mensal, caso seja enquadravel, objeto do contrato e

aceitacdo pelo Municipio de Fornos de Algodres;
b. Conter o numero de compromisso e/ou requisi¢do emitida pelo Municipio de Fornos de Algodres;
c. Indicar o preco global;
d. Indicar o IVA a taxa legal aplicavel.

3. O fornecedor deve proceder @ emissao das faturas em formato eletrénico (EDI), se tal Ihe for
aplicavel, decorrente da aplicagdo e cumprimento da legislagdo em vigor para a implementacéo da
faturacdo eletronica nos contratos publicos (Decreto-Lei n.° 111-B/2017, de 31 de agosto, alterado pelo
Decreto-Lei, n.° 123/2018, de 28 de dezembro, atualizado com o estabelecido pelo Decreto-Lei n.° 14-
A/2020 de 7 de abril. pelo Decreto-Lei n.° 104/2021, de 27 de novembro, e pelo Decreto-Lei n.° 42-
A/2022, de 30 de junho ou outra que venha a estar em vigor no decorrer do contrato.

4. O Municipio de Fornos de Algodres aderiu aos portais e-BILLING Suite da Pl Informatica e FE-AP da
eSPap para a recegao de documentos em formato eletronico (EDI).

5. Para informac&o sobre a ades&o aos referidos portais devera o fornecedor consultar a informagéao

disponivel em Contratacdo Publica - Municipio de Fornos de Algodres.
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6. A emissdo de segundas vias das faturas solicitadas pelo Municipio de Fornos de Algodres nédo seréo
objeto de qualquer cobranca adicional.

Clausula Décima-Segunda: Condigoes de modificagao do contrato

N&o estéo contratualmente previstas quaisquer modificagdes contratuais, sendo aplicavel o previsto no
CCP.

Clausula Décima-Terceira: Forga maior

1. Nenhuma das partes incorrera em responsabilidade contratual se, por caso de forca maior, for

impedido de cumprir as obrigagdes contratualmente assumidas.

2. O numero anterior ndo prejudica a possibilidade, nos termos legais, de resolu¢do por razdes de

interesse publico.

3. Para efeitos do numero 1, constituem casos de for¢a maior as circunstancias que impossibilitem a
respetiva realizagéo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data
da celebragdo do contrato e cujos efeitos ndo lhe fossem razoavelmente exigivel contornar ou evitar,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos
ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou

administrativas injuntivas.
4. Para efeitos do numero 1, ndo constituem casos de for¢a maior, designadamente:

a. Greves ou conflitos laborais relativos ao fornecedor, a grupos de sociedades em que se integre ou

a sociedades ou grupos de sociedades dos seus subcontratados;

b. Determinagbes governamentais, administrativas, ou judiciais, de natureza sancionatéria ou outra,

resultantes do incumprimento pelo fornecedor de deveres ou 6nus que sobre ele recaiam;
c. Manifestagdes populares devidas ao incumprimento pelo fornecedor de normas legais;

d. Incéndios ou inundagdes com origem nas instalacdes do fornecedor cuja causa, propagacao ou

proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;
e. Avarias nos sistemas informaticos ou mecénicos do fornecedor ndo devidas a sabotagem;

f. Eventos que estejam ou devam estar cobertos por seguros.
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5. A parte que invocar situagéo de forga maior devera comunicar e justificar tais situagdes a outra parte
e informar o prazo previsivel para reestabelecer o cumprimento das obrigagdes principais.
Clausula Décima-Quarta: Resolugao por parte do Municipio

1. O Municipio pode resolver o contrato, a titulo sancionatorio, em qualquer das situacdes estabelecidas
no CCP (designadamente no seu artigo 448.°) ou em situagdes de grave violagdo, pelo fornecedor, de

qualquer das obrigacdes contratuais.

2. Para efeitos do numero anterior, constitui, nomeadamente, grave violagao, o incumprimento (incluindo
o cumprimento defeituoso) reiterado das obrigagdes contratuais (designadamente o incumprimento, por

trés vezes, de qualquer das suas obrigagdes, ainda que distintas).

3. O Municipio pode, nos termos da lei, resolver o contrato por motivos de interesse publico.

Clausula Décima-Quinta: Sangoes contratuais

1. Existindo incumprimento (incluindo cumprimento defeituoso) culposo, pelo fornecedor, de qualquer
das obrigagdes contratuais, pode ser aplicada sang&o calculada em 1%g do valor contratual por cada dia

de incumprimento até & respetiva regularizagéo.
2. Para efeitos do nimero anterior, presume-se a imputabilidade da culpa ao fornecedor.

3. Né&o existindo caugéo ou tendo esgotado o respetivo montante, o contraente publico pode compensar
0s pagamentos devidos ao abrigo do contrato com as sangdes contratuais devidas nos termos da

presente clausula.
4. As eventuais sangdes nos termos do presente artigo ndo impedem, nem de algum modo afetam:
= Aresolucdo do contrato nos termos acordados ou legais; ou,

= Qualquer indeminizagao a que o contraente publico tiver direito nos termos legais.

Clausula Décima-Sexta: Caugao

1. A caucdo em execugao de contrato € determinada nos seguintes termos:

CAUCAO MEDIANTE
DEDUCAO AOS N&o aplicavel
PAGAMENTOS
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2. Existindo, a caug&o inicial e/ou mediante dedugéo aos pagamentos é liberada nos termos legais.

Clausula Décima-Sétima: Subcontratagao e cessao da posi¢ao contratual

1. A subcontratagdo pelo fornecedor e a cessédo da posicdo contratual por qualquer das partes
dependem, nos termos do CCP, da autorizagdo da parte contraria, sem prejuizo do disposto no nimero

seguinte.

2. Perante incumprimento do fornecedor que retna os pressupostos para a resolugdo do contrato, o
Municipio pode, nos termos do artigo 318.°-A do CCP, ceder a posi¢do contratual do fornecedor ao
concorrente classificado em posi¢ao subsequente no procedimento para a formagéo de contrato pablico.

Clausula Décima-Oitava: Comunicagoes e notificagcoes

1. Quaisquer comunicagdes e notificagcdes entre as partes relativas a execugao contratual ocorrem via

correio eletronico para os enderecos a identificar em contrato.

2. As partes estdo obrigadas a atualizagdo dos enderecos eletronicos identificados no nimero anterior,
nao sendo as comunicagdes ou notificagdes prejudicadas pela desatualizagéo dos enderecos.
Clausula Décima-Nona: Remisséao e legislagao aplicavel

1. Todos os documentos para 0s quais o caderno de encargos remeta (designadamente as

especificagdes técnicas), sdo sua parte integrante.

2. A execucao do contrato a celebrar € regida pelo CCP.

Clausula Vigésima: Competéncia territorial da jurisdigao administrativa

Para as pretensOes relativas a execucdo do contrato € convencionada a competéncia do Tribunal

Administrativo e Fiscal de Viseu.
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Anexo |: Especificagdes técnicas

1. Condigoes de Admissao

No ambito do presente procedimento, constitui condi¢do obrigatéria de admissao a apresentagéo de
declaragéo ou certificado emitido pelo fabricante das solugbes propostas, datado e devidamente
assinado por representante habilitado para o efeito. A ndo apresentagédo deste documento, ou a sua
apresentagdo em termos que ndo cumpram o disposto na presente clausula, constitui fundamento de
exclusdo da proposta. A declaragdo ou certificado devera fazer referéncia expressa ao presente

procedimento concursal e confirmar, no minimo, os seguintes pontos:

e O proponente encontra-se devidamente autorizado a apresentar e comercializar as solugdes

propostas no ambito do presente procedimento, no pais de execugao do contrato;

¢ As solugdes propostas serdo fornecidas através dos canais oficiais ou autorizados do fabricante,

assegurando a sua elegibilidade para registo, ativacdo, garantia e suporte junto do fabricante;

e Todos os equipamentos a fornecer deverdo ser novos, originais e ndo reacondicionados, nos
termos das condigdes oficiais do fabricante aplicaveis aos produtos adquiridos através de canal

autorizado;

e O fabricante assegura o suporte técnico, 0 acesso a atualizagdes de software e firmware,
atualizagdes de assinaturas de seguranca e corre¢des de vulnerabilidades durante todo o periodo
contratual, desde que os respetivos servigos de suporte e subscrigdes sejam devidamente

adquiridos, registados e ativados.

2. Plataforma de seguranca de rede (NGFW)

A plataforma de seguranga de rede devera ser um equipamento fisico dedicado (Next-Generation

Firewall) e cumprir, no minimo, os seguintes requisitos de hardware, desempenho e funcionalidade:

e A solugdo devera ser fornecida obrigatoriamente em formato equipamento fisico dedicado,
incluindo hardware, sistema operativo embebido, interface de administragdo e mecanismos de

atualizagéo.

e O equipamento devera apresentar, no minimo, as seguintes caracteristicas de desempenho e

capacidade:
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Caracteristicas Valor minimo
Throughput de Firewall (IPv4) 2 39 Ghps
Throughput de Prote¢ao contra Ameacas (Threat Protection) 2 2.8 Gbps
Throughput de IPS/IDS 2 5.3 Gbps
Throughput de Inspe¢do SSL/TLS 2 3 Gbps
Throughput de VPN IPSec 2 35 Gbps
Sessoes concorrentes 23000000
Novas sessoes por segundo 2140 000
Politicas de firewall 210000
Dominios virtuais (VDOMs) 10
Pontos de acesso wireless geridos 2128
Switches geridos 248
Tokens de autenticagao multifator 25000
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¢ O equipamento devera incluir, no minimo, as seguintes interfaces de rede fisicas:

Tipo de interface Quantidade minima
SFP+ 10GbE 4
RJ45 1GbE 18
SFP 1GbE 8

e equipamento devera incluir armazenamento interno composto por 1 disco de 480 GB em formato

SSD, para armazenamento local de logs e configuragdes.

e equipamento devera incluir fontes de alimentagdo redundantes (minimo 2 PSU), garantindo

continuidade de operagéo em caso de falha de uma das fontes.

e equipamento devera dispor de aceleragéo por hardware dedicada ao processamento de fun¢oes
de rede e de seguranga, através de processadores especializados (ndo devendo o desempenho
depender exclusivamente de CPU de uso geral), de modo a garantir os débitos exigidos com

inspecao ativa.

e A aceleragao por hardware devera abranger, no minimo, fungdes criticas de processamento de
trafego de rede, incluindo encaminhamento, NAT, IPv4/IPv6 e cifragem/decifragem IPSec, bem
como apoiar, sempre que suportado pela arquitetura do modelo proposto, fungdes de seguranca
computacionalmente intensivas. A solugé@o devera, em qualquer caso, comprovar 0 cumprimento

dos débitos minimos exigidos com as funcionalidades de inspegéo ativa habilitadas.

e A arquitetura de hardware devera privilegiar a eficiéncia energética, apresentando um racio de

desempenho por watt otimizado para as fungdes de seguranca exigidas.

e A solugdo devera suportar criagao e gestao de zonas de segurancga, com aplicagao de politicas de

controlo de acesso entre zonas.
¢ A solugéo devera suportar NAT de origem e destino, incluindo NAT 1:1 e NAT de pool.

e A solugao devera disponibilizar portal Web de administragdo centralizado, com controlo de acesso

baseado em perfis administrativos diferenciados.
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A solugao devera suportar gestéo via CLI (SSH) e API REST para integragéo e automatizagao.

A solugdo devera disponibilizar registos detalhados de auditoria e eventos de seguranca, com
capacidade de exporta¢do para plataformas SIEM em formatos standard (syslog conforme RFC
3164/5424, CEF - Common Event Format - e CSV).

A solugao devera suportar mecanismos de backup, restore e exportagéo de configuragéo.

3. Funcionalidades de Rede e Plataforma

A solucédo devera disponibilizar nativamente um conjunto abrangente de funcionalidades de rede e de

plataforma, nomeadamente:

A solucao devera suportar os modos de operagdo NAT/Route e Transparente (bridge), permitindo

a sua integracdo em diferentes topologias de rede.

A solucéo devera suportar a operagdo simultanea de mdltiplos dominios virtuais (VDOMs), com

modos de operagdo NAT/Route ou Transparente independentes por dominio.

A solugdo devera suportar segmentacéo de rede através de VLANs (IEEE 802.1Q), interfaces

virtuais e sub-interfaces.

A solugao devera suportar a criacdo de switch por software, permitindo a agregagéo logica de
multiplas interfaces num Unico segmento e a aplicagéo de politicas de trafego entre portas do
mesmo switch. Devera ainda suportar, quando aplicavel, controlo de acesso por 802.1X, MAB e

atribuicao dinamica de VLAN.
A solugéo devera suportar encaminhamento estatico e por politicas (policy routing).

A solugdo devera suportar protocolos de encaminhamento dinamico para IPv4 e IPv6, incluindo
RIP/RIPng, OSPFv2/0SPFv3, IS-IS e BGP/BGP4+, conforme aplicavel ao protocolo IP utilizado.

A solugao devera suportar encaminhamento multicast (PIM em modos sparse e dense) em modo
NAT/Route.

A solugéo devera suportar Virtual Routing and Forwarding (VRF), permitindo a coexisténcia de
multiplas instancias da tabela de encaminhamento, com route leaking entre VRFs.
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e A solucdo devera disponibilizar, de forma integrada, servidores e servigos de rede essenciais,

nomeadamente servidor DHCP, servidor e proxy DNS, e servidor NTP.
e A solugéo devera suportar DNS dindmico (DDNS) para IPv4 e IPV6.

e A solugéo devera incluir protegdo contra ataques de negagao de servigo (DoS e determinados
padrdes de trafego DDoS), com detegao por anomalias e baseada em taxas (rate-based), prote¢éo
contra inundagdes (flood) de TCP, UDP, SCTP e ICMP, e contra port scan e ICMP sweep, para
IPv4 e IPV6.

e A solugdo devera suportar a identificagdo e classificagdo automatica de dispositivos na rede
(device identification/fingerprinting), com gestdo de inventario para efeitos de visibilidade e de

defini¢do de politicas.

e A solugdo devera disponibilizar, na consola de gestdo, métricas de utilizagdo por politica
(nomeadamente volume de trafego em bytes e pacotes, numero de correspondéncias/hit count e
data/hora da Ultima utilizagéo - last used), bem como capacidades de pesquisa e filtragem sobre
estas métricas, de modo a identificar as politicas de maior impacto ou mais utilizadas, facilitando

a gestao e o diagnéstico (troubleshooting).

4. Alta Disponibilidade (HA)

A solugéo devera ser implementada em alta disponibilidade, garantindo a continuidade do servigo em

caso de falha. Para o efeito, devera cumprir os seguintes requisitos:

e A solucdo devera ser fornecida em configuracdo de alta disponibilidade, composta por dois

equipamentos idénticos em cluster, operando em modo Ativo/Passivo.

e No modo Ativo/Passivo, um dos nés processa o trafego enquanto o segundo permanece em

espera (standby), assumindo automaticamente o servigo em caso de falha do n6 ativo.

e cluster de HA devera garantir failover automatico, minimizando a interrupgéo do servi¢o, em caso

de falha de hardware, de software ou de ligagéo de um dos nés.

e A solugdo devera assegurar prote¢do contra falha de equipamento (device failover), falha de
ligacéo local (link failover) e falha de ligag&o remota (remote link failover).
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e A solugdo devera suportar sincroniza¢do continua e em tempo real da configuragao entre 0s nos

do cluster, garantindo que ambos mantém uma configuragao idéntica.

e A solugdo devera suportar a sincronizagao (session pickup) das sessdes ativas entre 0s nos,
incluindo sessdes TCP e, mediante ativacdo especifica, sessdes UDP, ICMP, NAT e tuneis VPN
IPSec, tanto IPv4 como IPv6, de modo a minimizar a interrupcdo das sesses em curso durante
um evento de failover. Poderao verificar-se limitagdes na sincronizagao de sessdes processadas

por perfis proxy-based.

e A solugdo devera suportar a sincronizagdo das tabelas de encaminhamento e da informagéo de
estado relevante entre os ndés do cluster, podendo existir par@metros ou excecbes de

sincronizagao especificos de implementacao.

e A solugédo devera suportar monitorizagdo do estado das interfaces (interface/link monitoring),

despoletando o failover quando uma interface monitorizada fica indisponivel.

e A solugdo devera suportar detecdo de falha de caminho de rede a montante (verificagéo de
disponibilidade de gateway/destino remoto), despoletando o failover quando o caminho deixa de

estar acessivel.

e A solugdo devera permitir a definicdo de prioridades e de critérios de elei¢do do né primario (ex:

estado das interfaces monitorizadas, prioridade configurada, tempo de atividade).

e A solugdo devera suportar a comunicagao de sincronizacao e de estado (heartbeat) entre 0s nos
através de uma ou mais ligagdes, com a possibilidade de utilizar mdltiplas ligagcbes para

redundancia da comunicagao do cluster.

e A solugao devera suportar mecanismos de atualizagéo coordenada de firmware dos nos do cluster
(ex: uninterrupted upgrade), de modo a minimizar a indisponibilidade do servico durante o

processo de atualizagéo.

e A solugdo devera suportar a segmentacao logica do cluster, permitindo que diferentes dominios
virtuais sejam distribuidos entre os nds (clustering virtual), quando aplicavel.

e A solugéo devera permitir a substituicdo de um n6 com falha sem necessidade de reconfiguragéo
manual da configuracdo de servigo, apos a aplicagdo dos parametros minimos de HA no né

substituto, com posterior sincronizagao automatica da configuragéo a partir do n6 em operagéo.
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e A solucdo devera ser compativel com mecanismos de redundancia de gateway baseados em
normas abertas (ex: VRRP), para interoperabilidade com equipamentos de terceiros, quando

aplicavel.

e A solugdo devera disponibilizar mecanismos de monitorizagdo do estado do cluster (estado de
cada no, sincronizagéo e papel ativo/passivo), com geragéo de alertas e registo de eventos em

caso de alteragéo de estado ou failover.

5. Inspecao aplicacional e controlo de contetido (NGFW)

A solugdo devera disponibilizar capacidades de inspegéo aplicacional e controlo de contetdo sobre o
tréfego de rede, de acordo com os requisitos técnicos descritos nos pontos sequintes. As funcionalidades
identificadas constituem requisitos exigiveis a plataforma, podendo a sua ativagdo depender de
licenciamento ou subscrigéo especifica. As subscrigbes obrigatorias no &mbito do presente procedimento

encontram-se identificadas na secgéo "Subscrigbes de seguranga”.

e A solugéo devera suportar inspegao e controlo de trafego ao nivel da aplicagdo (Layer 7), com

identificagdo de aplicagdes independentemente da porta ou protocolo utilizado.

e A solugéo devera disponibilizar base de dados de assinaturas de aplicagdes (Application Control)

e Inline CASB, com atualizagdo automatica pelo fabricante.

e A solucdo devera suportar a inspegao de trafego cifrado SSL/TLS, nos termos detalhados na

seccao relativa a gestao de certificados e inspegéo profunda.

e A solugéo devera ter capacidade de prevengao de intrusdes (IPS/IDS), com detecdo baseada em
assinaturas e anélise de protocolo, atualizagdo automatica da base de assinaturas e bloqueio de

URLs maliciosas.

e Asolugéo devera ter capacidade de protegéo avangada contra malware (AMP), incluindo antivirus,
protecdo contra mobile malware, Virus Outbreak Protection, Content Disarm & Reconstruct (CDR),
detecdo heuristica por inteligéncia artificial e anélise em ambiente isolado (sandbox cloud).

e A solugédo devera ter capacidade de prevencao inline de malware com base em inteligéncia
artificial (Al-based Inline Malware Prevention), assegurando prote¢cdo em tempo real contra

ameacas desconhecidas e zero-day, com veredicto sub-segundo.
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¢ A solugéo devera ter capacidade de filtragem de URL por categorias, filtragem DNS e filtragem de
video (YouTube e outras plataformas), com base de dados de reputagdo Web atualizada pelo

fabricante.

e A solucéo devera ter capacidade de protecao Anti-Botnet e contra comando e controlo (C2), com

bloqueio dinémico em tempo real de comunicagdes com servidores maliciosos.

e A solugdo devera ter capacidade de bloqueio de certificados maliciosos (blacklist dindmica
baseada em fingerprint), de modo a bloquear comunicagdes de botnet sobre SSL e tentativas de

contornar as protegdes de malware e IPS.

¢ Asolugdo devera ter capacidade anti-spam, com identificagcao de IPs e remetentes de spam, URLs

de phishing e checksums de mensagens de spam, por consulta a servigos do fabricante.

¢ A solugéo devera ter capacidade de Prevengao de Perda de Dados (DLP), com base de dados de
padrdes predefinidos para dete¢ao de dados sensiveis em trénsito (ex: dados pessoais, dados de

cartdes de pagamento).

e A solugdo devera ter capacidade de Inline CASB com visibilidade e controlo granular sobre o

acesso e utilizagao de aplicagdes SaaS.

e A solugao devera ter capacidade de avaliagdo da superficie de ataque (Attack Surface Security ou
equivalente), com monitorizagdo continua da infraestrutura, classificagao (scoring) da postura de

seguranga, detecao de dispositivos loT e correlagéo de vulnerabilidades.

e A solugdo devera ter capacidade de seguranca para ambientes de tecnologia operacional (OT),
com detecdo de dispositivos OT, correlagdo de vulnerabilidades, virtual patching e assinaturas

especificas para aplicagdes e protocolos industriais.

e A solugdo devera ter capacidade de orquestragdo e monitorizagdo SD-WAN (orquestracdo de
overlay, monitorizacao de underlay e de aplicagdes), complementando a funcionalidade SD-WAN

base que é nativa do equipamento.
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6. SD-WAN

A solucdo devera disponibilizar capacidades de SD-WAN nativas, para otimizacdo e resiliéncia das

ligagOes de rede alargada, cumprindo os seguintes requisitos:

¢ A solugdo devera incluir capacidades base de SD-WAN nativas, integradas no sistema operativo

do equipamento, sem necessidade de hardware ou software adicional para a sua utilizagao.

e A solucdo devera suportar a agregacdo de multiplas ligagdes WAN simultaneas, de diferentes
tecnologias, incluindo fibra, xDSL, 4G/5G e MPLS, desde que apresentadas ao equipamento
através de interfaces fisicas ou ldgicas suportadas, ficando a escalabilidade limitada pela

capacidade e interfaces suportadas pelo modelo proposto.

e A solucdo devera suportar sele¢do dinémica de caminho com base em métricas de qualidade de

ligag@o, incluindo laténcia, jitter e perda de pacotes.

e A solugdo devera suportar politicas de encaminhamento de trafego por aplicacdo, utilizador,
origem, destino, servigo, base de dados de servigos de Internet, marcagdo DSCP ou qualidade de

Servico.

e A solugdo devera suportar load balancing e failover automatico entre ligagdes WAN,
encaminhando o trafego por ligacdes alternativas em caso de degradagdo ou indisponibilidade,

com minimiza¢do do impacto nas sessdes em curso.

e A solugdo devera permitir a definicho de SLAs por aplicagdo, servico ou destino, com

monitorizagao continua da qualidade das ligacdes WAN.
¢ A solugéo devera suportar QoS, com priorizagdo de trafego critico, controlo de largura de banda e
aplicagéo de politicas de traffic shaping.

e A solugao devera disponibilizar monitorizagéo e visibilidade em tempo real do desempenho das
ligacdes WAN e do trafego SD-WAN.
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7. VPN e Acesso Remoto Seguro

A solugéo devera disponibilizar mecanismos de VPN e de acesso remoto seguro, para interligagdo de

localizagbes e acesso de utilizadores, cumprindo os seguintes requisitos:

e A solugao devera suportar VPN IPSec site-to-site para interligagao segura entre localizagdes, com
suporte a IKEv1 e IKEv2.

e A solucdo devera suportar acesso remoto seguro através de VPN IPSec dial-up, em modo client-
to-gateway, preferencialmente com IKEv2, com cliente compativel para Windows, macOS, Linux,

iOS e Android, considerando as funcionalidades suportadas por cada sistema operativo.

e A solucao devera suportar ZTNA (Zero Trust Network Access) para acesso aplicacional seguro,
com verificag@o continua de identidade e postura do dispositivo, dispensando o modelo tradicional

de VPN de acesso remoto baseado em tunel.

e O acesso ZTNA devera ser baseado em politicas por aplicagdo, garantindo o principio de menor

privilégio e validagéo do contexto de acesso (identidade, dispositivo, localizagao).

e A solugdo devera suportar a publicagéo segura de aplicagdes e servigos internos através de um
modelo de proxy de acesso (access proxy), efetuando reverse-proxy das ligagdes dos utilizadores

para os servidores protegidos sem os expor diretamente a rede externa.

e A solucéo devera ter capacidade para integrar com pontos de acesso ou proxies ZTNA externos,
quando suportado pela versao de sistema operativo proposta, podendo atuar como conector de
servigo e estabelecer uma ligagéo de controlo persistente para o encaminhamento seguro de

pedidos de acesso aos recursos protegidos, quando essa arquitetura for pretendida.

e A solugdo devera suportar autenticagdo multifator para acesso remoto, integrando com solugoes
de MFA externas via RADIUS.

e A solugéo devera suportar split tunneling, permitindo controlo granular do trafego encaminhado

pelo tanel.

e Asolugéo devera suportar um minimo de 2000 tuneis IPSec simultaneos e 500 sessdes de acesso

remoto simultaneas.

e A solugao devera suportar algoritmos de cifragem modernos, incluindo AES-256, SHA-256 e

superiores.
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8. Integragdo com arquitetura de seguranca integrada

A solugao devera ser fornecida como parte de uma arquitetura integrada do mesmo fabricante, incluindo
a firewall e os restantes componentes propostos, assegurando interoperabilidade nativa, gestdo
coordenada, partilha automatica de informacao de seguranca e visibilidade centralizada. Esta arquitetura
devera simplificar a operagao, facilitar o diagnostico, permitir politicas consistentes e acelerar a resposta

a incidentes.

e A solugéo devera integrar nativamente com a arquitetura de seguranca integrada do fabricante
(security fabric ou equivalente), permitindo a partilha de informag&o de ameagas e a coordenagéo

de respostas entre os diferentes componentes de seguranca.

e A solugdo devera suportar conectores de integracdo (fabric connectors ou equivalente) para
integragao com produtos do mesmo fabricante e com plataformas de terceiros (cloud publica, SDN,

solucdes de identidade).

¢ Asolucao devera disponibilizar uma topologia visual da arquitetura de segurancga, com visibilidade

dos dispositivos, endpoints e respetivo estado de seguranca.

e A solucdo devera incluir capacidades de avaliagéo de postura de seguranga, Security Rating ou
equivalente, com verificagdo da conformidade com boas praticas e apresentagdo de
recomendacdes. As verificagdes avangadas, incluindo correlagéo de vulnerabilidades, detecédo de
loT e alertas de surtos, deverdo estar incluidas quando exigidas na secg¢éo de subscri¢des de

seguranga.

9. Gestao de Certificados e Inspe¢ao Profunda

A solugéo devera disponibilizar capacidades nativas de gestéo de certificados digitais e de inspecédo

profunda de trafego cifrado, cumprindo os seguintes requisitos:

e A solugdo devera suportar inspecéo profunda de trafego cifrado SSL/TLS (deep inspection), com
desencriptagéo e reencriptagao para analise de conteudo, aplicando as restantes funcionalidades

de seguranca (IPS, antivirus, filtragem) ao trafego cifrado.

e A solucdo devera suportar TLS 1.3 em cenarios de inspegao SSL/TLS, permitindo a inspegéo de
trafego cifrado com protocolos atuais, de acordo com as capacidades da versdo de sistema
operativo proposta.
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e A solugdo devera disponibilizar certificados/autoridade certificadora interna para utilizagdo em
inspegao SSL/TLS, bem como suportar a importagao de certificados emitidos por CA corporativa

existente.

e A solucédo devera permitir a definicdo de excegdes de inspegao por categoria, dominio, enderego
ou aplicagdo, de modo a respeitar requisitos de privacidade e conformidade (ex: trafego bancario,

saude).

e A solugdo deverd suportar inspegcdo SSL/TLS em cenérios outbound e inbound, incluindo a
protecao de utilizadores e de servidores internos publicados através de politicas de firewall, de

acordo com as capacidades do modelo e da verséo do sistema operativo propostos.

e A solugéo devera suportar inspecgao de certificados (certificate inspection) como modo alternativo,

validando o certificado do servidor sem desencriptacdo completa do trafego.

e A solucdo devera validar certificados de servidor, permitindo detetar e bloquear certificados
expirados, revogados, nao fidedignos ou invalidos, bem como certificados maliciosos quando

suportado pela subscricdo de seguranca aplicavel.

e A solugdo devera suportar gestdo centralizada de certificados digitais, incluindo importagéo,
exportacdo, geracao de pedidos de assinatura e renovagéo, com suporte a formatos normalizados,
incluindo PEM e PKCS#12.

10. Subscricoes de seguranga

A presente seccdo identifica as subscricbes de seguranga obrigatérias no @mbito do presente
procedimento, correspondentes as funcionalidades que deverao ser efetivamente licenciadas, fornecidas

e mantidas ativas com a solugéo durante todo o periodo contratual.

e A proposta devera incluir uma subscrigdo em formato de pacote integrado de seguranca de nivel
Avangado, valida pelo periodo minimo de 36 meses, fornecida de forma continua durante todo o
periodo contratual e sem lacunas de cobertura. O pacote devera incluir, no minimo, as

funcionalidades descritas nos pontos seguintes:

e Sistema de prevencéo de intrusdes (IPS/IDS): a subscricdo devera fornecer detegéo e bloqueio

de trafego malicioso baseado em assinaturas e analise de protocolo, com atualizagéo automatica
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e continua da base de assinaturas pelo fabricante, incluindo protegdo contra a exploragao de

vulnerabilidades conhecidas (virtual patching).

e Protecdo avangada contra malware (antivirus): a subscrigéo devera fornecer inspecao de ficheiros
em transito com dete¢ao de malware conhecido e desconhecido, prote¢éo contra malware movel,
detecgéo heuristica baseada em inteligéncia artificial, sanitizacdo de contetido (CDR) e anélise em

ambiente isolado (sandbox cloud).

e Filtragem Web, DNS e de conteudos: a subscricdo devera fornecer filtragem de URL por
categorias, filtragem de pedidos DNS e filtragem de contetdos de video, com base de dados de

classificagao e reputacdo Web atualizada continuamente pelo fabricante.

e Filtragem de contetdos de video: a subscrigéo devera fornecer filtragem granular de conteudos
de video em plataformas como YouTube e outras, com classificagdo e controlo por categoria de

conteudo.

e Protecdo anti-botnet e contra comando e controlo (C2): a subscrigdo devera fornecer o bloqueio
dinamico, em tempo real, de comunicag¢des com servidores de comando e controlo e dominios

maliciosos, com base em feeds de informagao de ameacas atualizados pelo fabricante.

e Bloqueio de certificados maliciosos: a subscri¢cdo devera fornecer uma blacklist dinamica de
certificados (baseada em fingerprint), permitindo bloquear comunicagdes de botnet que utilizam

SSL e tentativas de contornar as protecdes de malware e IPS.

e Anti-spam: a subscri¢do devera fornecer a identificagdo, por consulta a servigos do fabricante, de
enderecos IP e remetentes de spam, URLs de phishing e de spam conhecidas e checksums de

mensagens de spam.

e Servicos base de atualizagao (incluidos no suporte): a solugao devera incluir, sem custo adicional,
os servicos de atualizacdo base, nomeadamente: controlo de aplicagdes, Inline CASB, detecéo de
dispositivos/SO, GeolP, certificados de CA fidedignos, base de servicos de Internet e IPs de
botnet, DDNS, protegao local (virtual patching das interfaces de gestéo), verificagdo PSIRT, anti-
phishing e atualizagéo de fuso horario.

e Suporte e manutenc¢éo do fabricante: a subscrigéo devera incluir o suporte técnico do fabricante e
0 acesso a atualizagdes de software, firmware e corre¢des de seguranga durante todo o periodo

contratual.
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11. Servigos de Gestao, Operacao e Migracao

Os servigos de gestéo, operagédo e migracdo identificados na presente seccdo deverao ser prestados
exclusivamente pelo fabricante da solugéo firewall, assegurando a integragéo nativa com a plataforma
proposta, a qualidade técnica do servigo e a uniformidade de responsabilidades. Nao serdo admitidos

servigos prestados por terceiros, ainda que parceiros do fabricante.

A solucao devera incluir um servigo de Security Operations Center as a Service, prestado pelo fabricante
da solugao firewall, em regime 24x7x365, para monitorizagdo continua de logs e alertas de seguranca,

triagem de eventos e identificagdo de potenciais incidentes.

e O servigo devera recorrer a equipas especializadas de operagbes de segurancga, suportadas por
capacidades avangadas de analise, inteligéncia artificial € machine learning, para dete¢do de

ameacas, analise de alertas e apoio a resposta a incidentes.

e Apos a investigacdo de um incidente, o servigo deverd assegurar a notificacdo a entidade

adjudicante com informag&o sobre a natureza do incidente e recomendagdes de remediagéo.

e O servico devera disponibilizar portal cloud para visibilidade dos eventos de seguranca,
comunicagao operacional com especialistas, reporting e acompanhamento da melhoria continua

da postura de seguranga.

e O servigo devera permitir integragdo com servigos geridos complementares do mesmo fabricante,
incluindo gestdo remota da firewall e servigos de investigacao forense, quando contratados, de

modo a reforgar a resposta coordenada a incidentes.

Todos os servigos de gestdo, operagao e migracao incluidos deverao estar cobertos pelo licenciamento

proposto, sem custos adicionais para cumprimento destes requisitos.

12. Plataforma de Protecao e Detegao de Endpoint

A solugdo devera incluir uma plataforma unificada de protegdo, dete¢do e resposta em endpoint,
fornecida em modelo de servigo cloud, com gestao centralizada dos dispositivos geridos e cumprindo 0s

sequintes requisitos:
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A plataforma devera ser fornecida em modelo de servigo cloud, com consola de gestdo
centralizada que permita a administracdo de um minimo de 100 endpoints, incluindo dispositivos

Windows, macOS e Linux.

¢ A plataforma devera disponibilizar um dashboard em tempo real com o estado de seguranga dos
endpoints, inventario de software, gestao de vulnerabilidades, controlo de quarentena e atribuicao

dinédmica de grupos e politicas.

e Aplataforma devera suportar integragdo com Active Directory e Azure Active Directory para gestéo

de identidades e atribui¢do automatica de grupos.

e A plataforma devera disponibilizar controlo de acesso baseado em fungdes (RBAC), permitindo a

separacao de responsabilidades entre equipas de IT e de operagdes de seguranca.

¢ A plataforma devera incluir um agente unificado com capacidades de Zero Trust Network Access
(ZTNA) e VPN, permitindo 0 acesso seguro a aplicagdes privadas, recursos internos e servicos

corporativos, independentemente da localizagéo do utilizador.

e Asolucao devera permitir a aplicacdo de politicas de acesso baseadas na identidade do utilizador,
grupo e postura de seguranga do endpoint, com validagao dinamica do estado de conformidade

do dispositivo.

e A solugéo devera suportar acesso granular por aplicagéo, evitando a exposicdo ampla da rede
interna e permitindo que os utilizadores apenas acedam as aplicagdes e recursos explicitamente

autorizados.

¢ A solucdo devera suportar validacdo continua, ou quase em tempo real, da postura do endpoint
antes e durante o acesso, incluindo verificacdo de conformidade, estado de seguranca do

dispositivo e politicas de acesso dinamicas.

¢ A solugao devera permitir a substituicdo ou complementaridade com modelos tradicionais de VPN,
suportando tuneis encriptados ZTNA e VPN, bem como mecanismos de acesso remoto seguro

geridos centralmente.

e A solugdo devera permitir integracdo com gateway de aplicagdo, firewall ou componente
equivalente do fabricante para aplicagdo das politicas ZTNA, incluindo verificagdo de identidade

do utilizador, identidade do dispositivo e postura do endpoint.

Estrada Nacional 16 * Apartado 15 * 6370-999 Fornos de Algodres Mod.CMFA.248.02
Tel. + 351 271 700 060 26/32

geral@cm-fornosdealgodres.pt * www.cm-fornosdealgodres.pt



mailto:geral@cm-fornosdealgodres.pt
http://www.cm-fornosdealgodres.pt/

Caderno de Encargos

rm! (Aquisicgo de Bens)

FORNOS
ALGODRES

MUNCIPO

e Asolucdo devera disponibilizar visibilidade centralizada sobre utilizadores, dispositivos, aplicagdes
acedidas, estado de conformidade e eventos de acesso, permitindo auditoria e resposta a

incidentes.

o A plataforma devera incluir filtragem Web e de video no endpoint, com protegao contra phishing e

botnets, e controlo granular de aplicagoes Web, YouTube e aplicagbes SaasS.

e A plataforma devera incluir capacidades CASB inline e baseado em API para visibilidade, controlo,
protecao de dados e aplicagéo de politicas de seguranca sobre aplicagdes SaaS, quando aplicavel

a arquitetura proposta.

¢ A plataforma devera incluir capacidades de analise, priorizacdo e remediacao de vulnerabilidades
nos endpoints, permitindo identificar aplicagdes instaladas, versdes, vulnerabilidades conhecidas

e CVEs aplicaveis.

e A plataforma devera permitir a criagdo de politicas granulares de virtual patching baseadas em
utilizadores e grupos de dispositivos, permitindo mitigar riscos antes da aplicagdo de patches

tradicionais.

e A plataforma devera permitir a aplicagéo de politicas de mitigagdo através de integragdo com

politicas de firewall, politicas ZTNA ou quarentena de endpoints comprometidos.

e A plataforma deveréa suportar gestdo de patching dos endpoints, incluindo dispositivos remotos ou

fora da rede corporativa, reduzindo a necessidade de interven¢do manual.

e A plataforma devera incluir capacidades de Endpoint Protection Platform (EPP), com prote¢éo
avangada contra malware, ransomware, exploits, ameagas fileless e ficheiros desconhecidos, em

tempo real e de forma integrada com o0 agente instalado no endpoint.

e A plataforma deverad utilizar mecanismos de anélise comportamental, inteligéncia artificial,
sandboxing cloud e inteligéncia de ameagas do fabricante, permitindo a prevengéo e classificagéo

de ameagcas conhecidas e desconhecidas.

¢ A plataforma deveré incluir prevencgéo de exploits e protegéo contra técnicas de ataque avangadas,
reduzindo a superficie de exposicdo do endpoint e bloqueando comportamentos maliciosos

associados a abuso de aplicagdes, scripts, memoria ou execucao de codigo.

Estrada Nacional 16 * Apartado 15 * 6370-999 Fornos de Algodres Mod.CMFA.248.02
Tel. + 351 271 700 060 27132

geral@cm-fornosdealgodres.pt * www.cm-fornosdealgodres.pt



mailto:geral@cm-fornosdealgodres.pt
http://www.cm-fornosdealgodres.pt/

Caderno de Encargos

rm! (Aquisicgo de Bens)

FORNOS
ALGODRES

MUNCIPO

e A plataforma devera incluir analise de ficheiros desconhecidos em sandbox cloud, com
classificagdo automatica de objetos suspeitos e partilha de indicadores com os servigos de

inteligéncia de ameacas do fabricante.

o A plataforma devera incluir protecdo contra ransomware baseada em comportamento, com
capacidade de blogqueio da atividade maliciosa e reversdo da encriptagdo provocada por
ransomware, permitindo repor o endpoint para um estado anterior a infegdo em dispositivos

Windows, macOS e Linux.

e A plataforma devera permitir o isolamento ou quarentena centralizada de endpoints

comprometidos, prevenindo a propagacao de ameagas na rede.

e A plataforma devera permitir acbes remotas de contencdo e remediacdo a partir da consola de

gestéo.

e A plataforma devera permitir a configuragéo centralizada de politicas de protegéo, politicas de
seguranga, grupos, alertas e agdes automaticas, garantindo uma postura homogénea de prote¢éo

em ambientes Windows, macOS e Linux.

13. Plataforma de Gestao de Identidade e Autenticagao

A solugdo devera incluir uma plataforma de gestdo de identidade e autenticacdo multifator (MFA),
fornecida em formato de maquina virtual (ou equivalente), integrada com os restantes componentes da

solucdo e cumprindo 0s seguintes requisitos:

o A plataforma devera ser fornecida em formato de maquina virtual, compativel com infraestruturas
de virtualizagdo standard (VMware ESXi, Microsoft Hyper-V, KVM ou equivalente), com
capacidade de suportar um minimo de 200 utilizadores geridos, € de escalar através de

licenciamento adicional.

e A plataforma devera suportar alta disponibilidade em modo ativo/passivo, com sincronizagao
automatica de configuragéo e base de dados de utilizadores entre nds.

e A plataforma deverd suportar gestdo local de utilizadores e grupos, com importagdo e
sincronizagdo automatica a partir de diretérios LDAP/Active Directory, permitindo a gestéo

centralizada de identidades.
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e A plataforma devera suportar multiplos dominios e fontes de autenticagao simultaneos, permitindo

a segregacao de utilizadores por contexto organizacional.

e A plataforma deverd suportar autenticacdo via RADIUS, permitindo a integragdo com
equipamentos de rede e de seguranga para autenticagéo de acessos VPN, wireless e outros

servigos de rede.

e A plataforma devera suportar SAML 2.0 como Identity Provider (IdP), permitindo a autenticagéo

federada em aplicagdes e servigos cloud e on-premises compativeis.

e A plataforma devera suportar OAuth 2.0 e OpenID Connect (OIDC), permitindo a integragdo com
aplicagbes modernas, servigos cloud e cenarios de single sign-on compativeis com estes

protocolos.

e A plataforma devera suportar autenticagdo multifator (MFA), incluindo tokens de software (OTP
por aplicagao movel), tokens de hardware OTP, validagéo por SMS/email e métodos baseados em

FIDO2/WebAuthn, podendo combinar multiplos fatores por politica.

e A plataforma devera permitir a definicdo de politicas de MFA por utilizador, grupo, localizagdo ou
contexto de acesso, incluindo a possibilidade de dispensar o segundo fator em cenarios de risco

reduzido.

e A plataforma devera integrar-se nativamente com a plataforma de firewall proposta, permitindo a

aplicagéo de politicas de acesso baseadas em identidade de utilizador autenticado.

¢ A plataforma devera disponibilizar um portal de self-service para utilizadores, permitindo a gestéo
autonoma de tokens, alteracdo de credenciais e registo de dispositivos MFA, reduzindo a

dependéncia do servigo de helpdesk.

¢ A plataforma devera disponibilizar um portal de gestdo de convidados (guest portal), com fluxos
de aprovagao configuraveis, expiracdo automatica de contas temporarias e personalizagao da

experiéncia do utilizador.

e A plataforma devera suportar captive portal para autenticagdo de utilizadores em redes de acesso,

com integracdo com os equipamentos de rede geridos.
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e A plataforma devera disponibilizar uma APl REST para integragdo com sistemas de gestao de
identidade (IAM) e automacgédo de processos de provisionamento e desprovisionamento de

utilizadores.

e A plataforma devera integrar-se com a arquitetura de seguranga integrada do fabricante,

partilhando informag&o de identidade e contexto de autenticagdo com os restantes componentes.

o A plataforma devera disponibilizar registos de auditoria detalhados dos eventos de autenticagéo,
incluindo sucesso, falha, método utilizado, origem e contexto de acesso, com capacidade de
exportacdo para plataformas SIEM através de syslog, APl ou outros formatos standard suportados

pela solugéo.

A proposta devera incluir os seguintes tokens de autenticagdo multifator, para utilizagdo com a plataforma

de gestao de identidade proposta:

e Token Mobile (100 licengas): a proposta devera incluir 100 licengas de token de autenticagao por
aplicagdo movel, compativeis com dispositivos iOS e Android, permitindo a geracdo de cddigos
OTP baseados nos standards TOTP (RFC 6238) e HOTP (RFC 4226). As licengas deverao ser

geridas, atribuidas e ativadas através da plataforma de gestéo de identidade proposta.

e Token OTP em formato porta-chaves (10 unidades): a proposta deverd incluir 10 tokens de
autenticagé@o por hardware em formato porta-chaves, com geragéo autbnoma de cédigos OTP
baseados nos standards TOTP (RFC 6238) e/ou HOTP (RFC 4226), sem necessidade de
conectividade de rede para geragdo do cddigo. Os tokens deverdo ser compativeis com a

plataforma de gestéo de identidade proposta e geridos através da mesma.

14. Suporte técnico e manutengao

A solugéo devera incluir suporte técnico € manutencéo do fabricante durante todo o periodo contratual,

cumprindo os seguintes requisitos:

e A proposta devera incluir suporte técnico do fabricante pelo periodo minimo de 36 meses, com

acesso a atualizagdes de software, firmware e corregdes de seguranca.

e O suporte devera garantir tempo de resposta maximo de 4 horas para incidentes criticos

(severidade 1).

Estrada Nacional 16 * Apartado 15 * 6370-999 Fornos de Algodres Mod.CMFA.248.02
Tel. + 351 271 700 060 30/32
geral@cm-fornosdealgodres.pt * www.cm-fornosdealgodres.pt



mailto:geral@cm-fornosdealgodres.pt
http://www.cm-fornosdealgodres.pt/

Caderno de Encargos

m (Aquisicgo de Bens)

FORNOS
ALGODRES

MUNCIO

e A proposta devera incluir substituicdo avangada de hardware (NBD - Next Business Day) em caso

de falha de equipamento durante o periodo de suporte.

¢ A proposta devera incluir todos os componentes, licengas, bundles e subscrigdes necessarios ao
funcionamento integral da solug¢do, ndo sendo admissiveis custos adicionais para cumprimento

dos requisitos constantes do presente Caderno de Encargos.
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Anexo II: Mapa de quantidades

Designagao Quantidade
Appliance firewall (Next-Generation Firewall), em alta disponibilidade 2
Suporte técnico do fabricante - 36 meses 2
Servico SOCaaS do fabricante - 36 meses 1
Plataforma de protecéo e detecdo de endpoint — tier EPP (100 endpoints) - 36 meses 1
Plataforma de gestdo de identidade e autenticagdo MFA (VM) — 200 utilizadores 1
Token de autenticagao mével 100
Token OTP hardware 50
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